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Opis studiow podyplomowych

0gdlne informacje o studiach podyplomowych

Wydziat: Wydziat Informatyki
Nazwa studiéw podyplomowych (w j. polskim): Zarzadzanie zintegrowanym bezpieczenstwem przedsiebiorstwa
Nazwa studiéw podyplomowych (w j. angielskim): Integrated Enterprise Security Management
Poziom: Studia podyplomowe
Termin rozpoczecia cyklu: 2026/2027, semestr zimowy
Czas trwgnia jednej edycji studiéw podyplomowych (liczba 2
semestrow):
Jezyk wyktadowy: polski
Liczba punktéw ECTS wymagana do ukonczenia studiéw 30
podyplomowych:
w tym: liczba punktéw ECTS przypisanych do zajec 12

ksztattujacych umiejetnosci praktyczne:

w tym: liczba punktéw ECTS przypisanych do zaje¢
prowadzonych z wykorzystaniem metod i technik 13
ksztatcenia na odlegtos¢:

Data planowanego rozpoczecia i zakonczenia pierwszej edycji studiow podyplomowych

1 pazdziernika 2026 - 30 wrze$nia 2027

Zakres tematyczny

Studia podyplomowe ,Zarzadzanie zintegrowanym bezpieczenstwem przedsiebiorstwa" to kompleksowy, praktyczny program, ktéry
odpowiada na rosngce wyzwania wspétczesnych organizacji w zakresie bezpieczenstwa.

Wobec dynamicznego rozwoju zagrozen hybrydowych, cyberatakéw, przestepczosci gospodarczej, szpiegostwa korporacyjnego oraz
zaostrzonych wymogdéw prawnych (m.in. dyrektywy NIS2 i DORA, zmiany w prawie BHP), przedsiebiorstwa potrzebujg specjalistéw
posiadajgcych holistyczne kompetencje, a nie tylko waska specjalizacje. Program wypetnia te luke na rynku, integrujac w spéjng catos¢
kluczowe obszary bezpieczenstwa organizacji.

Program taczy wiedze i umiejetnosci z zakresu:

- prawa i regulacji,

- zarzadzania ryzykiem,

- cyberbezpieczenstwa i ochrony informacji,

- przeciwdziatania fraudom i szpiegostwu korporacyjnemu,

- ochrony fizycznej i technicznej,

- ciagtosci dziatania i zarzadzania kryzysowego,

- analizy informacji biznesowe;j,

- zarzadzania zasobami ludzkimi w kontekscie bezpieczenstwa.

Zajecia maja charakter praktyczny - realizowane sg w formie warsztatéw, symulacji incydentéw, analizy rzeczywistych przypadkéw oraz
projektowania rozwigzan wdrozeniowych.

Do kogo adresowane sa studia podyplomowe

Studia skierowane sa do kadry zarzadzajgcej wyzszego i Sredniego szczebla oraz ekspertdw petnigcych kluczowe funkcje decyzyjne w
organizacjach biznesowych i administracji publicznej. Zapraszamy dyrektoréw departamentéw, menedzeréw ds. ryzyka, audytoréw,
ktérzy na co dzieh odpowiadajg za strategiczng ochrone informacji i zapewnienie ciggtosci dziatania. To réwniez przestrzen dla
ambitnych profesjonalistéw z potencjatem liderskim, przygotowujacych sie do awansu i chcacych zdoby¢ zaawansowane
instrumentarium niezbedne do budowania kompleksowej odpornosci nowoczesnych instytucji.
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Kierownik studiow podyplomowych: dr Krzysztof Krassowski
tel.: 12617 43 39
mail: kkr@agh.edu.pl

Organizator studiéow podyplomowych: Wydziat Informatyki
tel.: 12 32 83 400
mail: informatyka@agh.edu.pl

Osoba do kontaktu: mgr Agata Rzepka
tel.: 12 3283 414
mail: rzepka@agh.edu.pl

Dodatkowe informacje

Warunki rekrutacji na studia podyplomowe

Uczestnikami studéw moga by¢ osoby posiadajgce wyksztatcenie wyzsze, pragnace rozpoczaé swojg prace lub pogtebic¢ posiadane
kwalifikacje w zakresie zarzadzania wszelkimi aspektami bezpieczenstwa przedsiebiorstwa, czy szerzej organizacji. Uczestnik powinien
ponadto legitymowad sie podstawowymi kwalifikacjami w zakresie pracy z komputerem, zasobami internetowymi, dokumentami oraz
danymi.
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Ogolne cele ksztatcenia w ramach studiéw podyplomowych

Celem ksztatcenia jest wyposazenie uczestnikéw w praktyczne umiejetnosci identyfikacji zagrozen, analizy ryzyka i projektowania
zintegrowanych systeméw bezpieczenstwa, przygotowanie do reagowania na incydenty, zarzadzania kryzysowego oraz wdrazania norm
ISO i przepiséw prawa, rozwdéj kompetencji w zakresie analizy informacji biznesowej, zarzadzania personelem struktur bezpieczenstwa,
bezpiecznej rekrutacji i komunikacji wewnetrznej.

Sylwetka absolwenta studiéw podyplomowych

Absolwent posiada praktyczne kompetencje do identyfikacji, analizy i zarzadzania zintegrowanym bezpieczenstwem organizacji (BHP +
cyber + informacje + fizyczne + kryzysowe + HR). Potrafi oceniad ryzyka na poziomie operacyjnym i strategicznym, projektowac i
wdrazac elementy systemoéw zarzadzania (ISO 45001, 27001, 22301, NIS2/DORA), reagowac na incydenty (cyber, fraud, wyciek,
wlamanie), przeprowadzad analizy informacji o kontrahentach (KYC analityczne, OSINT) oraz integrowac procesy HR z bezpieczenstwem
(bezpieczna rekrutacja, zarzadzanie konfliktami, off-boarding, komunikacja wewnetrzna).

Jest przygotowany do roli specjalisty/menedzera ds. bezpieczenstwa organizacji, koordynatora compliance/ryzyka lub cztonka zespotu
kryzysowego w srednich i duzych przedsiebiorstwach.

Zasady odbywania studiow podyplomowych, w tym zasady udziatu w zajeciach, zasady zaliczania zajec i
zasady sktadania egzamindéw, zasady zaliczania i wpisu na kolejny semestr

Do zaliczenia przedmiotéw wymagana jest obecnos¢ na zajeciach oraz aktywny w nich udziat. Przedmioty, w ramach ktérych prowadzi
sie zajecia w formie ¢wiczen i warsztatéw koncza sie zaliczeniem na ocene (zwykle wystawiana na podstawie samodzielnie
zrealizowanych i indywidualnie ocenianych zadan), ktéra potem stanowi czes¢ oceny koncowej.

Wymiar, zasady , forma i miejsce odbywania praktyk, w tym w szczegdélnosci warunki ich realizacji, system
kontroli praktyk i ich zaliczania (jezeli sa wymagane)

Nie dotyczy.
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Warunki ukonczenia studiow podyplomowych i uzyskania swiadectwa ukonczenia studiow podyplomowych, w
tym warunki i wymagania zwiazane z przygotowaniem prac koncowych oraz realizacja procesu dyplomowania,
a takze zwiazane z organizacja i przebiegiem egzaminu koncowego (jego zakres, tryb i sposéb jego
przeprowadzenia, zasady ustalania oceny z egzaminu koncowego, wytyczne dotyczace jego przebiegu), jezeli
sa wymagane, zasady ustalania ostatecznego wyniku ich ukonczenia

Ocena koncowa uzyskiwana przez absolwentéw studidéw jest zgodna z przepisami Regulaminu studiéw podyplomowych w AGH.
Wymagane jest zaliczenie wszystkich przedmiotéw. Ocena kofcowa tworzona jest w oparciu o Srednig wazong z ocen uzyskanych z
poszczegdinych przedmiotdw. Szczegdtowy tryb zaliczenia jest ustalany indywidualnie dla kazdego przedmiotu i podawany na
pierwszych zajeciach z danego przedmiotu. W przypadku nieobecnosci nalezy uzgodni¢ z prowadzacym tryb odrobienia zalegtosci.

Informacja o mozliwosci odbycia ksztatcenia przygotowujacego do wykonywania zawodu lub uzyskania
uprawnien zawodowych w ramach nowo tworzonych studiéw podyplomowych (o ile dotyczy)

Nie dotyczy.

Informacja o mozliwosci odbycia ksztatcenia zgodnie ze standardem ksztatcenia przygotowujacego do
wykonywania zawodu nauczyciela (o ile dotyczy)

Nie dotyczy.

Informacja o mozliwosci uzyskania przygotowania do wykonywania zawodu nauczyciela wraz ze wskazaniem
przedmiotu lub rodzaju zaje¢, ktére absolwent bedzie mégt prowadzi¢ po ukonczeniu studiéw podyplomowych
(o ile dotyczy)

Nie dotyczy.
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Efekty uczenia sie

Kierunek: Zarzadzanie zintegrowanym bezpieczenstwem przedsiebiorstwa

Wiedza

Symbol KEU

ZZBPSP_WO01

ZZBPSP_W02

ZZBPSP_WO03

ZZBPSP_W04

ZZBPSP_W05

ZZBPSP_WO06

ZZBPSP_WO07

ZZBPSP_W08

Umiejetnosci

Symbol KEU

ZZBPSP_U01

ZZBPSP_U02

ZZBPSP_U03

ZZBPSP_U04

ZZBPSP_U05

ZZBPSP_U06

ZZBPSP_U07

ZZBPSP_U08

Efekty uczenia sie

Kierunkowe efekty uczenia sie

Zna aktualne regulacje prawne i normatywne: Kodeks pracy i zmiany BHP (w tym czynniki
psychospoteczne), RODO, NIS2, DORA, Al Act, ustawa o ochronie oséb i mienia, AML/CFT,
sygnalisci, MAR, art. 296 k.k. i odpowiedzialnos¢ podmiotéw zbiorowych

Rozumie mechanizmy i trendy zagrozen: fraudy wewnetrzne i zewnetrzne (BEC + deepfake),
ransomware Raa$, ataki na tancuch dostaw, insider threat, szpiegostwo korporacyjne
(hybrydowe), dezinformacja biznesowa, zagrozenia fizyczne (wtamania, sabotaz)

Zna metody analizy i weryfikacji informacji: krytyczne myslenie, KYC analityczne, OSINT
(triangulacja, grafy powiazan), analiza hipotez konkurencyjnych (ACH), raportowanie z oceng
pewnosci

Zna i rozumie zasady systemdw zarzadzania bezpieczenstwem: I1SO 45001, ISO 27001, ISO
22301, ISO 31000 oraz ich praktyczne mapowanie na NIS2 i DORA

Zna procesy reagowania na incydenty: cykl NIST/SANS/ENISA, obowigzki raportowe (PUODO
72 h, CSIRT 24 h, KNF/DORA), komunikacja kryzysowa

Zna metody i narzedzia, w tym techniki pozyskiwania danych, wtasciwe dla dziedzin i
dyscyplin naukowych przypisanych dla kierunku studiéw, pozwalajace opisywac struktury,
powigzania oraz procesy w nich i pomiedzy nimi zachodzace

Zna funkcjonowanue ochrony fizycznej i technicznej: strefowanie obiektu, systemy kontroli
dostepu (KD/ACS), monitoring wizyjny (CCTV + RODO), SSWiN, zabezpieczenia obwodowe

Rozumie czynniki ludzkie: btedy ludzkie, czynniki psychospoteczne, kultura bezpieczenstwa,
wellbeing, Safety-Il

Kierunkowe efekty uczenia sie

Potrafi przeprowadza¢ ocene ryzyka operacyjnego (zawodowe, cyber, fraud, insider,
szpiegostwo, fizyczne) i proponowaé adekwatne, proporcjonalne Srodki zaradcze

Potrafi analizowad i weryfikowa¢ informacje o kontrahentach, osobach i podmiotach (KYC
analityczne, OSINT, grafy powiazan, triangulacja Zrédet, raport z rekomendacjami)

Potrafi rozpoznawac aktualne metody cyberprzestepczosci (phishing Al, ransomware, BEC z

deepfake, ataki na tancuch dostaw) i ocenia¢ podatnosci organizacji

Potrafi projektowac i wdraza¢ procedury bezpieczenstwa: polityki, plany BCP/DRP, procedury
reagowania na incydent, checklisty anty-fraud i kontrwywiadowcze, procedury KD i
monitoringu wizyjnego

Potrafi organizowac reakcje na incydent bezpieczenstwa (cyber, fraud, wyciek, wlamanie
fizyczne): izolacja, containment, raportowanie do organéw, komunikacja kryzysowa

Posiada umiejetnos¢ spdjnego, logicznego, merytorycznego dokonywania wypowiedzi w
mowie i piSmie na tematy dotyczace wybranych zagadnieh z zakresu analizy kryminalnej, z
wykorzystaniem wiedzy teoretyczno-praktycznej oraz w powigzaniu i odniesieniu do innych
dyscyplin nauki

Potrafi przeprowadzad proste audyty zgodnosci (NIS2, DORA, RODO, ISO) oraz audyty
zabezpieczen fizycznych obiektu

Potrafi prowadzi¢ szkolenia, kampanie swiadomos$ciowe i symulacje (table-top exercises) dla
pracownikéw i kadry kierowniczej

Symbol CEU
P6S_WK

P6S_WG

P6S_WK

P6S_WG

P6S_WK

P6S_WK

P6S_WK

P6S_WG

Symbol CEU
P6S_UW

P6S_UW

P6S_UW

P6S_UO

P6S_UO

P6S_UK

P6S_UO

P6S_UU
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Symbol KEU
ZZBPSP_U09

ZZBPSP_U10

Kierunkowe efekty uczenia sie

Potrafi integrowac ochrone fizyczna z cyberbezpieczehstwem i procedurami HR (np.
automatyczna blokada dostepu po zwolnieniu)

Potrafi funkcjonowac i wspdtdziata¢ w zespole i pod presjg czasu

Kompetencje spoteczne

Symbol KEU

ZZBPSP_KO01

ZZBPSP_K02

ZZBPSP K03

ZZBPSP_K04

ZZBPSP_KO05

ZZBPSP_K06

Efekty uczenia sie

Kierunkowe efekty uczenia sie

Jest gotdéw podejmowac odpowiedzialne decyzje w warunkach niepewnosci i presji czasowej,
réwnowazac bezpieczehstwo organizacji z prawami pracownikéw, proporcjonalnoscia
srodkdéw i ochrong prywatnosci

Jest gotdw promowac i budowac kulture bezpieczenstwa (,see something - say something”,
whistleblowing bez atmosfery donosicielstwa, przeciwdziatanie mobbingowi i czynnikom
psychospotecznym, wellbeing)

Jest gotédw dziatac etycznie i proporcjonalnie (etyka monitoringu wizyjnego, kontroli dostepu
biometrycznego, monitoringu behawioralnego, analizy OSINT)

Jest gotdw skutecznie komunikowad sie w sytuacjach kryzysowych - wewnetrznie (zarzad,
pracownicy) i zewnetrznie (organy nadzoru, ubezpieczyciele, media)

Jest gotdw krytycznie oceniaé wtasne kompetencje oraz skutecznos¢ wdrozonych rozwigzan i
samodzielnie planowac ich doskonalenie

Jest gotdw inicjowac i wspiera¢ dziatania poprawiajgce bezpieczenstwo w przedsiebiorstwie
oraz w relacjach z kontrahentami i otoczeniem biznesowym

Symbol CEU
P6S_UW

P6S_UO

Symbol CEU
P6S_KO

P6S_KR

P6S_KO

P6S_KR

P6S_KK

P6S_KR

717



