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Charakterystyka kierunku

Informacje podstawowe

Nazwa wydziatu: Wydziat Informatyki

Nazwa kierunku: Informatyka - Zarzadzanie Bezpieczehstwem Informacji
Poziom: Studia inzynierskie | stopnia

Profil: 0Ogdlnoakademicki

Forma: Stacjonarne

Klasyfikacja ISCED: 0613

Ip;igzzizar]nﬁ)::nktéw ECTS konieczna do ukonczenia studiéw na danym 210 ECTS

Tytut zawodowy nadawany absolwentom: inzynier

Termin rozpoczecia cyklu: 2025/2026, semestr zimowy

Czas trwania studiow (liczba semestréw): 7

Dziedzina/-y nauki, do ktdrej/-ych przyporzadkowany jest kierunek studiow:

Dziedzina nauk inzynieryjno-technicznych

Dyscyplina/-y naukowa/-e, do ktdrej/-ych przyporzadkowany jest kierunek studiow:

Dyscyplina Udziat procentowy ECTS

Informatyka techniczna i telekomunikacja 100% 210

Wskazanie zwiazku kierunku studidow ze strategia rozwoju AGH oraz misja AGH

Misja AGH jest rozwijanie badan i ksztatcenie w zakresie nauk technicznych, Scistych oraz spotecznych i humanistycznych, zapewniajac
tworzenie innowacji technologicznych i spotecznych, stuzacych rozwigzywaniu najwazniejszych probleméw wspotczesnosci (za Strategia
AGH). Funkcjonowanie spoteczenstwa w swiecie, w ktérym informacja jest najcenniejszym zasobem, a zagrozenia jej bezpieczenstwa i
wiarygodnosci wydajg sie by¢ nieopanowane i dotykajg nie tylko osoby fizycznie i firmy, ale takze instytucje panstwa - nalezy wtasnie do
tej kategorii probleméw. Nowy kierunek studiéw Informatyka - Zarzadzanie Bezpieczehstwem Informacji wpisuje sie w petni w te misje,
taczac ksztatcenie w dziedzinach nauk technicznych i Scistych (informatyka, matematyka, fizyka) oraz nauk spotecznych
(bezpieczenstwo, prawo, zarzadzanie, psychologia i socjologia).

0d kilkunastu lat resorty bezpieczenstwa i obronnosci RP powierzaja AGH realizacje projektdéw o charakterze strategicznym dla
egzystencji pahstwa i znaczenia na arenie miedzynarodowej. Dobre postrzeganie tego zaangazowania doprowadzito miedzy innymi do
ustanowienia AGH jako czesci sieci DIANA (Defence Innovation Accelerator for the North Atlantic) - polskiego oddziatu akceleratora
innowacji NATO. Nowy kierunek dotgcza do tych dziatan oferujac ksztatcenie w zakresie ochrony spoteczenstwa i struktur Panstwa przed
zagrozeniami dla bezpieczenhstwa informacji w cyberprzestrzeni i poza nig.

Informacja na temat uwzglednienia w programie studiéw potrzeb spoteczno-gospodarczych oraz zgodnosci
zaktadanych efektow uczenia sie z tymi potrzebami

W ostatnich latach dokonuje sie bezprecedensowa rewolucja cywilizacyjna polegajaca na migracji przemystu, ustug i rozrywki do
cyberprzestrzeni. Przestrzen ta staje sie niestety coraz bardziej niebezpieczna - korzystanie z niej moze sie dla uzytkownikéw oraz firm
wigzac z utratg srodkéw finansowych, cennych i poufnych danych, a nawet tozsamosci, za$ dla instytucji panstwowych stanowic istotne
zagrozenie obronnosci catego kraju. W cyberprzestrzeni obserwowany jest nie tylko drastyczny wzrost natezenia dziatan o charakterze
przestepczym, lecz réwniez intensyfikacja dziatan prowadzonych przez agencje wywiadowcze i grupy hakerskie powigzane z rzgdami
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panstw, ktérych polityka charakteryzuje sie agresywng postawg - godzacych w funkcjonowanie panstw i organizacji miedzynarodowych.
Korzystanie z przestrzeni wirtualnej musi wymaga¢ podejmowania podobnych krokéw jakie podejmowane sg od wiekéw w Swiecie
realnym, by zapewni¢ jego bezpieczenstwo - tj. uchwalania i wdrazania odpowiednich regulacji prawnych, standardéw i zasad
postepowania (oraz ich egzekwowanie). Potrzebe skutecznego nadzoru legislacyjnego nad funkcjonowaniem cyberprzestrzeni
dostrzegaja rzady wiekszosci krajow, a takze instytucje miedzynarodowe, takie jak Unia Europejska. Odpowiednim regulacjom poddaje
sie np. operatoréw ustug i infrastruktury krytycznej. Niezbedne jest szybkie i skuteczne egzekwowanie wprowadzonych regulacji, a takze
dziatania prewencyjne - zatem policja musi intensywnie rozwija¢ oddziaty do wykrywania i zwalczania cyberprzestepczosci, a
specjalistyczne wojska obrony cyberprzestrzeni stajg sie kolejnym komponentem sit zbrojnych wielu krajow (w Polsce - od 2019 roku).
Wzrost zagrozenia przestrzeni wirtualnej w najblizszych latach wydaje sie nieunikniony - co wynika z coraz lepszej organizacji grup
przestepczych, nasilajacymi sie konfliktami zbrojnymi tak w Europie jak i w skali globalnej oraz szybkim postepem technicznym, ktéry
moze by¢ wykorzystany do coraz skuteczniejszego atakowania w cyberprzestrzeni obywateli, firm i panstw.

Dynamiczna transformacja technologiczna i skomplikowana sytuacja geopolityczna Polski wprowadzajgce powazne zagrozenie w
obszarze bezpieczenhstwa systeméw informatycznych dla jednostek prywatnych, przedsiebiorstw oraz catego panhstwa stawiajg pilne i
ambitne zadania instytucjom edukacyjnym. Rosngce zapotrzebowanie na wyspecjalizowane ustugi, nowoczesne i skuteczne rozwigzania
z zakresu bezpieczenstwa sieci komputerowych i systemoéw informatycznych oraz operacyjnych nie jest bowiem wystarczajgco dobrze
zaspokajane przez dostepnych obecnie specjalistow w tych obszarach. Zauwazalny jest brak centréw kompetencji, inkubatoréw
technologicznych i centréw szkoleniowych specjalizujacych sie w dziedzinie szeroko rozumianego bezpieczenstwa systemoéw
informatycznych. Wedtug réznych ocen w Polsce obecnie brakuje ponad 10 tys. specjalistéw z zakresu bezpieczenstwa systemow
informatycznych i cyberprzestrzeni (w przypadku catej Europy méwi sie o liczbie 200-500 tys., a w skali Swiatowej ta luka siega w
przyblizeniu 2,7 min).

Ochrona systemdw informatycznych nie sprowadza sie jedynie do typowo inzynierskich zadan jak: tworzenie bezpiecznego
oprogramowania, zabezpieczanie istniejacych ustug sieciowych i wykrywanie zagrozen bezpieczenstwa systemoéw informatycznych. Dla
skutecznego zapewnienia bezpieczehstwa informacji niezbedne jest posiadanie réwniez rozlegtych kompetencji spotecznych (tzw.
miekkich), np. aby méc prowadzi¢ skuteczny audyt zachowan cztonkéw organizacji, ktérzy bardzo czesto stanowig podstawowy wektor
atakéw - nieswiadomy zagrozen uzytkownik systemu jest jego najstabszym ogniwem. W spoteczenstwie migrujgcym do
cyberprzestrzeni niebagatelng role odgrywa edukacja w zakresie dobrych praktyk ochrony informacji prowadzona w profesjonalny ale i
przystepny sposob.

Kierunek Informatyka - Zarzadzanie Bezpieczehstwem Informacji adresuje zidentyfikowane wyzwania. Da on absolwentom gteboka,
techniczng wiedze informatyczng sprofilowang na zagadnienia bezpieczenstwa informacji - w tym wykrywania cyberatakdéw i
przeciwdziatania im. Wiedza techniczna bedzie uzupetniona o:

a) szczegdtowa wiedze w zakresie zasad funkcjonowania systemoéw bezpieczenstwa w cyberprzestrzeni, w tym zagadniefn prawnych
odnoszacych sie do obowigzkdéw i praw podmiotdw dziatajacych w cyberprzestrzeni,

b) szczegbétowa wiedze na temat struktur i dziatania zespotéw monitorujacych bezpieczenstwo i reagujacych na zagrozenia,
) szczegbtowa wiedze w zakresie zagrozen i wyzwan dla obronnosci Polski oraz sojuszy i organizacji, ktérych Polska jest cztonkiem,
d) wiedze o strategii bezpieczenstwa systemdw informatycznych oraz cyberobrony RP,

e) szczegdtowa wiedza w zakresie ochrony zasobdw, w tym krytycznych oraz polityk i procedur o znaczeniu podstawowym dla
obronnosci Polski i jej sojuszy,

f) podstawowa wiedze na temat prawa wtasnosci i ochrony danych osobowych,
g) podstawowg wiedze w zakresie socjologii, psychologii, socjotechniki, metod manipulacji oraz weryfikacji informacji,
h) wiedze na temat metod organizacji pracy, takze badawczej oraz zarzadzania zespotami i projektami,

i) wiedze na temat pozatechnicznych metod pozyskiwania informacji.

Sciezki ksztatcenia - zakres w jezyku polskim oraz w jezyku angielskim

Brak.
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Sciezki dyplomowania - zakres w jezyku polskim oraz w jezyku angielskim

Brak.

Nazwy specjalnosci w jezyku polskim oraz w jezyku angielskim

Nazwa [pl] Nazwa [en]
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Ogoalne informacje o programie studiow

Kierunek: Informatyka - Zarzadzanie Bezpieczenstwem Informacji

0gdlne informacje zwigzane z programem studiow (ogdlne cele ksztatcenia oraz mozliwosci zatrudnienia,
typowe miejsca pracy i mozliwosci kontynuacji ksztatcenia przez absolwentow)

Celem ksztatcenia na kierunku Informatyka - Zarzadzanie Bezpieczenstwem Informacji jest dostarczenie studentom wiedzy oraz
umiejetnosci praktycznych i kompetencji spotecznych pozwalajgcych im na podjecie pracy na réznorodnych stanowiskach zwigzanych z
ochrong informacji. Wazniejszymi zagadnieniami wystepujacymi w programie studidéw sa: programowanie w réznych jezykach
programowania, kryptologia, kryptografia postkwantowa, infrastruktura sieciowa, informatyka $ledcza, sztuczna inteligencji i jej
zastosowania w ochronie systemdw informatycznych, testy penetracyjne, analiza oprogramowania malware, infrastruktura ochrony
systemow informatycznych i cyberprzestrzeni, zagadnienia prawne cyberbezpieczenstwa, bezpieczenstwo informacji w obszarze
obronnosci, bezpieczenstwo i obronnos¢ panstwa oraz organizacji i sojuszy, w ktérych uczestniczy Polska, socjotechniki i techniki
manipulacji, testy bezpieczenstwa fizycznego, analiza i modelowanie ryzyka w organizacjach i systemach informatycznych, komunikacja
i praca w zespole, zarzadzanie projektami i zespotem.

Absolwenci kierunku znajda prace w réznego rodzaju instytucjach prywatnych i publicznych dbajgcych o bezpieczenstwo posiadanych
przez nich informacji, a w szczegdlnosci u operatoréw ustug kluczowych - instytucji Swiadczacych ustugi o istotnym znaczeniu dla
utrzymania dziatalnosci spotecznej lub gospodarczej: energetyka, transport, bankowos¢, ochrona zdrowia, zaopatrzenie w wode pitng i
infrastruktura cyfrowa - zobligowanych prawnie do ciagtego monitorowania cyberzagrozen i reagowanie na nie. Potencjalnym miejscem
zatrudnienia absolwentéw moga by¢ takze Wojska Obrony Cyberprzestrzeni (specjalistyczny komponentu Sit Zbrojnych RP powotany do
zycia w 2022 r.) oraz organy scigania, w tym Centralne Biuro Zwalczania Cyberprzestepczosci.

Absolwenci kierunku chcacy kontynuowaé swoja edukacje i zdobywa¢ dodatkowa wiedze domenowa beda mogli podjac studia drugiego
stopnia w Akademii Gérniczo-Hutniczej lub innych uczelniach wyzszych. Interesujgcym kierunkiem rozwoju zawodowego moze by¢ takze
specjalizacja w obszarze informatyki lub cyberbezpieczenstwa.

Informacja na temat uwzglednienia w programie studiéw wnioskéw z analizy wynikéw monitoringu karier
zawodowych studentéw i absolwentéow

Podczas tworzenia programu kierunku Informatyka - Zarzadzanie Bezpieczehstwem Informacji brano pod uwage wyniki analiz
monitoringu karier zawodowych studentéw pokrewnych kierunkéw. Jakkolwiek zapotrzebowanie na specjalistdw z zakresu szeroko
rozumianego bezpieczenstwa systemdw informatycznych jest ogromne, zaréwno pracodawcy jak i niezalezne raporty wskazujg na
istotne deficyty w zakresie kompetencji miekkich kandydatéw: komunikacja interpersonalna, umiejetnos¢ zarzadzania zespotem,
podejmowanie decyzji w sytuacjach kryzysowych. O wieloaspektowosci problemu zarzadzania bezpieczenstwem informacji swiadczy
takze strona internetowa Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni informujaca o rekrutacji pracownikéw w dziesieciu
obszarach, m.in.: matematyka i kryptologia, informatyka $ledcza i inzynieria wsteczna, cyberbezpieczenstwo, inzynieria
oprogramowania, eksploracja i analiza danych (stan: listopad 2024).

Kierunek Informatyka - Zarzadzanie Bezpieczefistwem Informacji ma na celu wypetnienie tych luk kompetencyjnych (opisane powyzej).
Dodatkowo szerokie podjecie w tematyce studiéw zagadnien obronnosci Polski i zawartych przez nig sojuszy pozwoli absolwentom
znaleZ¢ prestizowe zatrudnienie w stuzbach mundurowych.

Informacja na temat uwzglednienia w programie studiow wymagan i zalecen komisji akredytacyjnych, w
szczegodlnosci Polskiej Komisji Akredytacyjnej i Srodowiskowych komisji akredytacyjnych

Uwagi i zalecenia z raportéw Polskiej Komisji Akredytacyjnej sq konsekwentnie uwzgledniane przy ksztattowaniu programu, w tym
planéw studiéw. Realizacja ksztatcenia w ramach kierunku Informatyka - Zarzadzanie Bezpieczenstwem Informacji podlega regulacjom
Uczelnianego Systemu Zapewnienia Jakosci Ksztatcenia. Procedury wdrozonych systemdéw zapewniania jakosci gwarantujg staty
monitoring sposobu prowadzenia zaje¢ i poziomu przekazywanych tresci. Kluczowym elementem systemoéw jest udziat samych
studentéw w procesie zapewniania jakoSci poprzez ich udziat w ciatach decyzyjnych, szczegétowe badania ankietowe i obieralnos¢
przedmiotéw.
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Informacja na temat uwzglednienia w programie studiéw przyktadéw dobrych praktyk

Zgodnie z zatozeniami realizowanej koncepcji ksztatcenia ciggtemu ulepszaniu podlegajg zaréwno programy studiéw, jak i stosowane
metody dydaktyczne. Inspiracja w tym zakresie jest stata wspétpraca z renomowanymi uniwersytetami oraz coroczne, liczne wyjazdy
pracownikéw w ramach programu Erasmus+. Ciggta poprawa jakosci programéw i stosowanych metod dydaktycznych jest czescia
realizowanych na Wydziale i na Uczelni projektéw finansowanych w ramach Programu Operacyjnego Wiedza Edukacja Rozwdj (POWER)
oraz programu podnoszenia kompetencji dydaktycznych pracownikéw naukowo-dydaktycznych i dydaktycznych (POWER-WIET).
Konsekwencjg tych programéw byto wdrozenie szeregu dziatan unowoczesniajgcych prowadzenie zaje¢ dydaktycznych, szczegdlnie w
kontekscie uczenia aktualnych pokolen studentéw (tzw. Pokolenie Z a takze nadchodzace Pokolenie Alfa), np. grywalizacja, webquest
czy design thinking, odpowiednio zmodyfikowanych dla potrzeb naszych studentéw.

Informacja na temat wspodtdziatania w zakresie przygotowania programu studiow z interesariuszami
zewnetrznymi, w szczegodlnosci stowarzyszeniami i organizacjami zawodowymi, spotecznymi

Ksztatcenie na kierunku Informatyka - Zarzgdzanie Bezpieczehstwem Informacji wymaga niezwyktej uwaznosci na szybko zmieniajace
sie potrzeby przemystu i biznesu. Program kierunku byt konsultowany z wiodacymi na rynku firmami oferujgcymi produkty i ustugi z
obszaru cyberbezpieczehstwa takimi jak Apius, Clico, Securing, Motorola. Podczas tworzenia studiéw intensywnie wspoétpracowano z
inicjatywa Polski Klaster Cyberbezpieczenstwa #CyberMadelnPoland oraz Centrum Cyberbezpieczehnstwa AGH. W kontekscie
wykorzystania nowych technik na uwage zastuguje takze wspétpraca z Fundacja Bezpieczna Cyberprzestrzeh w zakresie wykorzystania
w procesie dydaktycznym unikalnej platformy edukacyjnej CyberBastion tgczacej grywalizacje z modelowaniem i symulacja zagrozen
dla informacji i zasobéw informatycznych. Pracownicy podnoszg stale swoje kompetencje dydaktyczne korzystajac takze z kurséw,
szkolen i zasobéw Centrum e_Learningu i Innowacyjnej Dydaktyki AGH - CeLID (https://www.cel.agh.edu.pl/).

Wymiar, zasady i forma odbywania praktyk zawodowych

Obowiazkowa praktyka zawodowa na studiach stacjonarnych | stopnia trwa co najmniej cztery tygodnie i jest integralna czescia planu
studiéw. Odbywa sie w czasie letniej przerwy wakacyjnej, po 6 semestrze studiéw. Studenci kierunku Informatyka - Zarzgdzanie
Bezpieczenstwem Informacji moga wybiera¢ miejsca praktyk z bogatej oferty poniewaz sg bardzo chetnie przyjmowani na praktyki w
kraju i za granica. Liczba ofert zwykle przewyzsza liczbe studentéw. Studenci odbywajg takze praktyki w dziatach IT/Cybersecurity firm z
innych branz, ktére chetnie oferujg im miejsca praktyk (sa to np. banki). Studenci realizujg praktyki w m.in. w takich firmach jak: Apius,
Clico, ABB, ASSECO, AILLERON, AKAMAI, CISCO Polska, Ericpol, Erlang Solutions, Google Poland, IBM Polska, Nokia Solutions and
Networks, Sabre, Schibsted, Software Mansion, Ubiquiti, Virtus Labs, CISO4U, 4Prime. Ponadto czes$¢ studentéow wybiera osrodki
akademickie, np. ACK Cyfronet czy laboratoria AGH (np. na Wydziale Informatyki).

0gédlne informacje o programie studiéw 7137



Warunki rekrutacji na studia

Kierunek: Informatyka - Zarzadzanie Bezpieczenstwem Informacji

Opis kompetencji oczekiwanych od kandydata ubiegajacego sie o przyjecie na studia

Kandydat na studia | stopnia na kierunku Informatyka - Zarzadzanie Bezpieczenstwem Informacji powinien posiada¢ kompetencje w
zakresie matematyki i fizyki typowe dla absolwenta szkoty $redniej, po ukonczeniu klasy matematyczno-fizyczne;j.

Warunki rekrutacji, z uwzglednieniem laureatéw oraz finalistéw olimpiad stopnia centralnego, a takze
laureatow konkurséw miedzynarodowych oraz ogdlnopolskich

Zasady i warunki rekrutacji okresla stosowna Uchwata Senatu AGH w sprawie warunkdw, trybu oraz terminu rozpoczecia i zakonczenia
rekrutacji na pierwszy rok studidéw pierwszego i drugiego stopnia rozpoczynajacych cykl ksztatcenia w danym roku akademickim.
Przewidywany limit przyje¢ na studia wraz ze wskazaniem minimalnej liczby oséb przyjetych, warunkujacej
uruchomienie edycji studiow

Minimalna liczba studentéw: 24 Maksymalna liczba studentéw: 48
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Efekty uczenia sie

Kierunek : Informatyka - Zarzadzanie Bezpieczefnstwem Informacji

Wiedza

Symbol KEU

1IZB1A_WO01

IZB1A_W02

IZB1A_WO03

IZB1A_W04

IZB1A_WO05

IZB1A_W06

IZB1A_WO07

IZB1A_W08

IZB1A_W09

IZB1A_W10

IZB1A_ W11

IZB1A_ W12

IZB1A_ W13

IZB1A_ W14

Efekty kierunkowe

Kierunkowe efekty uczenia sie

Ma wiedze w zakresie algebry w szczegdlnosci teorii liczb, teorii grup i teorii ciat, analizy oraz
elementéw logiki i matematyki dyskretnej. Ma wiedze w zakresie podstaw statystyki. Ma
wiedze w zakresie fizyki, w szczegdlnosci fizyki kwantowej potrzebnej do zrozumienia
podstaw informatyki kwantowej i kryptografii kwantowe;.

Ma szczegotowq wiedze w zakresie podstaw matematycznych kryptologii oraz konstrukcji
systemoéw kryptograficznych i technik kryptoanalitycznych. Ma wiedze w zakresie kryptografii
kwantowej. Ma wiedze na temat zagrozen wobec kryptografii wynikajacych z rozwoju
komputeréw kwantowych oraz dziatah majacych na celu przeciwstawienie sie tym
zagrozeniom.

Ma szczegdtowq wiedze w zakresie zasad funkcjonowania systeméw zarzadzania
bezpieczenstwem informacji, w tym zagadnien prawnych odnoszacych sie do obowigzkdw i
praw podmiotéw dziatajgcych w cyberprzestrzeni. Ma szczegdtowg wiedze na temat struktur i
dziatania zespotéw monitorujgcych bezpieczenstwo i reagujacych na zagrozenia.

Ma wiedze w zakresie socjologii, psychologii, socjotechniki, metod manipulacji oraz
weryfikacji informacji. Ma szczeg6towa wiedze na temat pozatechnicznych metod
pozyskiwania informacji.

Ma szczegoétowq wiedze w zakresie wybranych jezykéw i technik programowania, wiaczajac w
to informatyke kwantowga. Ma wiedze w zakresie projektowania, testowania oraz zapewniania
bezpieczehstwa systemoéw informatycznych. Ma wiedze na temat metod organizacji pracy w
tym zarzadzania zespotami i projektami informatycznymi.

Ma szczegétowg wiedze w zakresie podstaw algorytmiki, struktur danych oraz ztozonosci
obliczeniowej. Ma szczegdtowa wiedze w zakresie podstaw teoretycznych budowy wybranych
narzedzi i systeméw informatycznych.

Ma szczeg6towq wiedze w zakresie budowy i zarzadzania infrastrukturg systeméw
informatycznych dziatajacych w Srodowiskach rozproszonych i chmurowych ze szczeg6lnym
uwzglednieniem zagadnien bezpieczenstwa.

Ma szczeg6towq wiedze na temat pozyskiwania, przetwarzania i wykorzystywania informacji,
w tym takze analizy dowodowej oraz analizy danych wywiadowczych o zagrozeniach (threat
intelligence).

Ma szczeg6towa wiedze na temat metod analizy i oceny jakosci systeméw informatycznych i
infrastruktury z punktu widzenia bezpieczenstwa, w tym metod realizacji audytu
technicznego i testéw penetracyjnych oraz narzedzi monitorowania i detekcji zagrozen.

Ma szczeg6towq wiedze w zakresie zagrozen i wyzwan dla obronnosci Polski oraz sojuszy i
organizacji, ktérych Polska jest cztonkiem, a takze posiada wiedze o strategii
cyberbezpieczenstwa oraz cyberobrony RP.

Ma szczegd6towq wiedzg w zakresie ochrony zasobéw, w tym krytycznych oraz polityk i
procedur o znaczeniu podstawowym dla obronnosci Polski i jej sojuszy.

Ma wiedze odnosnie bezpieczenstwa informacji jako podstawowej wartosci dla obronnosci RP.

Ma wiedze o metodach sztucznej inteligencji i uczenia maszynowego oraz wieloaspektowej
analizy danych. Ma wiedze na temat stosowania metod sztucznej inteligencji w zarzadzaniu
bezpieczenstwem informacji. Ma wiedze zwigzana z bezpieczenstwem uzytkowania
systemoéw sztucznej inteligencji.

Ma podstawowg wiedze w zakresie ochrony wtasnosci intelektualnej i przemystowej z
szczegdlnym uwzglednieniem ochrony innowacji.

Symbol CEU

P6S WG_A

P6S_ WG A

P6S WG A,
P6S WK A

P6S_ WG A,
P6S_WK A

P6S_ WG A,

P6S_WG_A Inz

P6S_ WG A

P6S_WG A,

P6S_WG A Inz

P6S WG_A

P6S_WG_A,

P6S_WK_A Inz

P6S_WK_A

P6S WK A,
P6S_WG_A

P6S WK A,
P6S_WG_A

P6S_WG_A

P6S_WK_A,
P6S_WG_A
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Umiejetnosci
Symbol KEU

IZB1A_UO1

IZB1A _UO2

IZB1A UO3

IZB1A_U04

IZB1A_UO5

IZB1A U06

IZB1A_UO7
IZB1A_U0OS
IZB1A_U09

IZB1A_U10

Kierunkowe efekty uczenia sie

Potrafi pozyskiwac informacje pochodzace z literatury naukowej i fachowej, baz danych oraz
innych Zrédet. Potrafi weryfikowa¢ uzyskane informacje, integrowac i dokonywac ich
interpretacji, a takze wycigga¢ wnioski oraz formutowac i uzasadniac¢ opinie.

Postuguje sie jezykiem obcym na poziomie B2 ESOKJ w stopniu wystarczajgcym do
porozumiewania sie, a takze czytania dokumentacji narzedzi informatycznych oraz
podobnych dokumentéw, potrafi opracowa¢ dokumentacje dotyczacg realizacji zadania
inzynierskiego i przygotowac tekst zawierajgcy omoéwienie wynikéw oraz prezentacje
poswiecona realizacji zadania.

Potrafi wykorzystywac rézne techniki komunikacji, organizacji pracy i zarzadzania dla potrzeb
realizacji zadanh zwigzanych z zarzadzaniem bezpieczehstwem informacji.

Potrafi zrealizowa¢ studium wykonalnosci zleconego zadania, w tym przygotowac plan testu
penetracyjnego lub audytu, a takze oszacowac czas potrzebny na realizacje zleconego
zadania oraz opracowac i zrealizowa¢ harmonogram prac.

Potrafi analizowa¢ zdarzenia zachodzace w systemach organizacji, wskazywac ich
krytycznos$¢, przeprowadzad analize dziatan podmiotéw atakujacych organizacje, a takze
przeprowadzi¢ audyt procedur bezpieczenstwa w biznesie lub przemysle.

Potrafi wykorzysta¢ poznane jezyki i techniki programowania do tworzenia ergonomicznych,
efektywnych i bezpiecznych aplikacji i systeméw informatycznych w tym adekwatnie
wykorzystywac znane algorytmy i struktury danych.

Potrafi oceni¢, dobrac i stosowac wtasciwe metody i narzedzia do realizacji zadan zwigzanych
Z monitorowaniem i wdrazaniem mechanizmdw bezpieczenstwa informaciji.

Potrafi przeprowadzi¢ analize istniejacych systeméw informatycznych ze wzgledu na zadane
kryteria uzytkowe, ekonomiczne i bezpieczehstwa.

Potrafi przeprowadzi¢ analize czynnikéw wptywajgcych na cyberbezpieczenstwo i
cyberobrone RP, wynikajacych z systemu zarzadzania bezpieczefistwem informaciji.

Potrafi zaprojektowad podstawowe elementy zarzadzania bezpieczefnstwem informacji dla
systemu cyberbezpieczenstwa i cyberobrony RP.

Kompetencje spoteczne

Symbol KEU

1IZB1A_KO01

IZB1A K02

IZB1A_KO03

IZB1A_KO04

IZB1A_KO5

Efekty kierunkowe

Kierunkowe efekty uczenia sie

Potrafi myslec i dziata¢ w sposéb przedsiebiorczy, rozumie potrzebe i zna mozliwosci
podnoszenia kompetencji zawodowych, osobistych i spotecznych, potrafi inspirowac i
organizowac proces uczenia siebie oraz innych oséb

Ma $swiadomos¢ znaczenia pozatechnicznych aspektéw i skutkéw dziatalnosci inzyniera
specjalisty w zakresie bezpieczenstwa systemdw informatycznych. Ma swiadomos¢
koniecznosci edukowania spoteczenstwa cyfrowego w zakresie zasad funkcjonowania w
cyberprzestrzeni i bezpieczenstwa informacji

Potrafi wspétdziata¢ i pracowad w grupie, przyjmujac w niej rézne role, szczegdlnie zwigzane
z aspektami bezpieczenhstwa, ma swiadomos¢ odpowiedzialnosci za prace wiasna i za
wspolnie realizowane zadania

Potrafi odpowiednio okresli¢ priorytety stuzace realizacji okreslonego przez siebie lub innych
zadania oraz adekwatnie zaplanowac prace

Ma $wiadomos¢ roli spotecznej absolwenta uczelni technicznej, rozumie potrzebe
formutowania i przekazywania spoteczenstwu informacji i opinii dotyczacych regut i
standarddw bezpieczenstwa w cyberprzestrzeni, wagi profesjonalnego zachowania i
przestrzegania zasad etyki zawodowej, prawidtowej identyfikacji i rozstrzygania dylematéw
zwigzanych z wykonywaniem zawodu inzynieria specjalisty w zakresie bezpieczehstwa
systemoéw informatycznych

Symbol CEU
P6S_UU_A

P6S_UK A,
P6S_UU_A
P6S_UO_A

P6S_UO_A,
P6S_UW_A Inz_02

P6S_UW_A

P6S_UW_A

P6S_UW A,
P6S_UW A _Inz_02

P6S_UW A,
P6S_UW A Inz 01

P6S_UW_A Inz_01
, P6S_UW_A

P6S_UW_A Inz_02
, P6S_UW A

Symbol CEU
P6S_KK_A

P6S_KO_A

P6S_KO_A

P6S_KK_A

P6S_KR_A,
P6S_KO_A
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Symbol KEU Kierunkowe efekty uczenia sie Symbol CEU

Ma $wiadomos¢ wyzwan i zagrozeh dotyczacych bezpieczehstwa Polski w cyberprzestrzeni P6S KO A,
wynikajacych z sytuacji geopolitycznej oraz przynaleznosci do sojuszy i organizacji P6S_KR_A
miedzynarodowych oraz znaczenia roli, jaka w tym obszarze petnig specjalisci w zakresie

bezpieczenstwa informacji

IZB1A K06

Efekty kierunkowe 11/37



Tabela zgodnosci kompetencji inzynierskich (Inz) z kierunkowymi
efektami uczenia sie (KEU)

Kierunek : Informatyka - Zarzadzanie Bezpieczefistwem Informacji

Wiedza
Symbol CEU Efekty uczenia sie dla kwalifikacji obejmujacych kompetencje inzynierskie f()glrjneSIenla do
Absolwent zna i rozumie podstawowe procesy zachodzace w cyklu zycia urzadzen, obiektéw i 1ZB1A W05,
P6S_WG_A Inz 2 .
- - systemoéw technicznych IZB1A_WO07
P6S WK A Inz AbsoIV\(enF zna i rozumie podstawowe zasady tworzenia i rozwoju réznych form indywidualnej 1ZB1A W09
- przedsiebiorczosci
Umiejetnosci
Symbol CEU Efekty uczenia sie dla kwalifikacji obejmujacych kompetencje inzynierskie ggslesmma do
Absolwent potrafi planowac i przeprowadza¢ eksperymenty, w tym pomiary i symulacje IZB1A_U08,
komputerowe, interpretowac uzyskane wyniki i wycigga¢ wnioski; przy identyfikacji i IZB1A_U09
formutowaniu specyfikacji zadan inzynierskich oraz ich rozwigzywaniu: - wykorzystywac
P6S_UW A Inz_ 0 : L b .
1 - metody analityczne, symulacyjne i eksperymentalne, - dostrzegac ich aspekty systemowe i

pozatechniczne, w tym aspekty etyczne, - dokonywad wstepnej oceny ekonomicznej
proponowanych rozwigzan i podejmowanych dziatah inzynierskich; dokonywa¢ krytycznej
analizy sposobu funkcjonowania istniejgcych rozwigzan technicznych i oceniaé te rozwigzania

P6S_UW A Inz 0 Absolwent potrafi projektowac - zgodnie z zadang specyfikacja - oraz wykonywac typowe dla  IZB1A_U04,

2 kierunku studiéw proste urzadzenia, obiekty, systemy lub realizowa¢ procesy, uzywajac IZB1A_U07,
odpowiednio dobranych metod, technik, narzedzi i materiatéw IZB1A_U10
Tabela zgodnosci kompetencji inzynierskich (Inz) z kierunkowymi 12 /37
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Matryca pokrycia efektéow kierunkowych

Kierunek: Informatyka - Zarzadzanie Bezpieczehstwem Informacji

2025/2026/S/1i/WI1/1CB/all

Przedmiot

Algebra

Analiza
matematyczna

Kompetencje
interpersonalne i
komunikacja 1

Wstep do informatyki

Wprowadzenie do
systemu UNIX

Wprowadzenie do
nauk penalnych

Wprowadzenie do
zarzadzania
bezpieczenstwem
informacji

Matematyka
dyskretna

Algebra w
kryptografii

Kod

WIIZBS.1i1P.00371.25

WIIZBS.1i1P.00773.25

WIIZBS.1i1HS.16803.25

WIIZBS.1i1K.01848.25

WIIZBS.1i1K.02252.25

WIIZBS.1i1K.16842.25

WIIZBS.Ii1K.18387.25

WIIZBS.Ii2P.00425.25

WIIZBS.1i2P.16805.25

Matryca pokrycia efektéw kierunkowych

Semestr

1s

1s

1s

1s

1s

1s

2s

2s

1ZB1A_WO01

x

x

1ZB1A_WO02

1ZB1A_WO03

1ZB1A_WO04

1ZB1A_WO05

1ZB1A_WO06

1ZB1A_WO07

1ZB1A_W08

1ZB1A_W09

1ZB1A_W10

1ZB1A_W11

1ZB1A_W12

1ZB1A_W13

1ZB1A_W14

1ZB1A_UO1

x

1ZB1A_U02

1ZB1A_UO3

1ZB1A_UO4

1ZB1A_UO5

IZB1A_U06

1ZB1A_UO07

1ZB1A_UO8

1ZB1A_U09

1ZB1A_U10

IZB1A_KO1

x

x

IZB1A_K02

1ZB1A_KO03

x

IZB1A_K04

x

n ©
© o
¥I b4
g <
- [l
o m
N N
X
X

X
X X
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Przedmiot

Jezyk angielski B-2 -
kurs obowigzkowy
135 godzin - semestr
1/3

Jezyk hiszpanski B-2
- kurs obowigzkowy
135 godzin - semestr
1/3

Logika
matematyczna

Fizyka 1

Jezyk rosyjski B-2 -
kurs obowigzkowy
135 godzin - semestr
1/3

Kompetencje
interpersonalne i
komunikacja 2

Jezyk niemiecki B-2 -
kurs obowigzkowy
135 godzin - semestr
1/3

Sieci komputerowe

Jezyk francuski B-2 -
kurs obowigzkowy
135 godzin - semestr
1/3

Kod

WIIZBS.liE)J0.05075.25

WIIZBS.1iEJ0.02182.25

WIIZBS.1i2P.02255.25

WIIZBS.1i2P.00318.25

WIIZBS.liEJ0.05110.25

WIIZBS.1i2HS.16806.25

WIIZBS.liEJ0.12064.25

WIIZBS.1i2K.00436.25

WIIZBS.1iEJ0.02181.25

Matryca pokrycia efektéw kierunkowych

Semestr

B TwW TN
(%] (%2} (2]

2s

3s

4s

2s

2s

2s

3s

4s

1ZB1A_WO01

1ZB1A_W02

1ZB1A_WO03

1ZB1A_W04

1ZB1A_WO05

1ZB1A_WO06

1ZB1A_WO07

1ZB1A_WO08

1ZB1A_WO09

I1ZB1A_W10

1ZB1A_W11

1ZB1A_ W12

1ZB1A_W13

1ZB1A_ W14

1ZB1A_UO1

1ZB1A_U02

>

1ZB1A_UO3

1ZB1A_UO4

1ZB1A_UO5

1ZB1A_U06

1ZB1A_UO7

1ZB1A_UO8

1ZB1A_U09

1ZB1A_U10

1ZB1A_KO1

1ZB1A_K02

1ZB1A KO3

1ZB1A_KO04

n ©
o ©
¥I b4
< <
[ -
o o
N N
X

X
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Przedmiot Kod

Jezyki i narzedzia WIIZBS.1i2K.15506.25

programowania
Strategia WIIZBS.1i20.18107.25
bezpieczenstwa i
cyberbezpieczenstwa
w Polsce, UE i NATO
Wstep do zwalczania  WIIZBS.1i4K.08325.25
cyberprzestepczosci
Rachunek WIIZBS.1i4P.00939.25
prawdopodobienstwa
i statystyka

Metody wywierania WIIZBS.li4K.16811.25
wptywu

Fizyka 2 WIIZBS.1i4P.00058.25

Kompetencje WIIZBS.li4HS.16809.25
spoteczne w
zmieniajacym sie
spoteczenstwie
Cyberterroryzm - WIIZBS.1i4K.18114.25
wyzwania dla
obronnosci panstwa
Projekty naukowo- WIIZBS.li4K.18115.25
badawcze i
innowacyjne w
obszarze obronnosci
Administracja WIIZBS.1i4K.03243.25
systeméw

komputerowych

Matryca pokrycia efektéw kierunkowych

» | Semestr

N
(%)

3s

3s

3s

3s

3s

3s

1ZB1A_WO01

1ZB1A_W02

1ZB1A_WO03

1ZB1A_W04

1ZB1A_WO05

x

1ZB1A_WO06

x

1ZB1A_WO07

1ZB1A_WO08

1ZB1A_WO09

I1ZB1A_W10

1ZB1A_W11

1ZB1A_ W12

1ZB1A_W13

1ZB1A_ W14

1ZB1A_UO1

x

1ZB1A_U02

>

1ZB1A_UO3

1ZB1A_UO4

1ZB1A_UO5

1ZB1A_U06

x

1ZB1A_UO7

1ZB1A_UO8

1ZB1A_U09

1ZB1A_U10

1ZB1A_KO1

1ZB1A_K02

1ZB1A KO3

1ZB1A_KO04

x

n ©
o ©
¥I b4
< <
[ -
o o
N N
X
X X
X
X
X
X
X
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IZBIAEWOZ
IZBIAEWOS
IZBlA:WlO
1ZB1A_U02
1ZB1A_UO07
1ZB1A_K02

Przedmiot Kod

1ZB1A_WO01
1ZB1A_WO03
I1ZB1A_W04
1ZB1A_WO06
1ZB1A_WO07
1ZB1A_WO08
1ZB1A_WO09
1ZB1A_W11
1ZB1A_ W12
1ZB1A_W13
1ZB1A_ W14
1ZB1A_UO1
1ZB1A_UO3
1ZB1A_UO4
1ZB1A_UO5
1ZB1A_U06
1ZB1A_UO08
1ZB1A_U09
1ZB1A_U10
1ZB1A_KO1
1ZB1A KO3
1ZB1A_KO04
1ZB1A_KO05
1ZB1A_KO06

Semestr

w
(2]
x
x
x
>
x
x
x
x
x
x
x
>
x
x
x
x
>

WIIZBS.1i4K.18217.25

Ryzyko w
zarzadzaniu
bezpieczenstwem
informacji

Kryptografia i
podstawy
kryptoanalizy

Podstawy
programowania
niskopoziomowego

Prywatnos¢ i ochrona
danych osobowych

Bezpieczenstwo
komunikacji
multimedialnej

Filozoficzne i etyczne
aspekty
cyberprzestrzeni
Teoria kodéw
Bezpieczehstwo sieci
komputerowych i
ustug sieciowych

Programowanie w
jezyku Rust

Bazy danych

Programowanie w
jezyku C++

Podstawy testow
penetracyjnych

WIIZBS.1i4K.16810.25

WIIZBS.1i40.18118.25

WIIZBS.li4K.16555.25

WIIZBS.1i4K.18129.25

WIIZBS.1i8HS.16813.25

WIIZBS.1i8K.16575.25

WIIZBS.li8K.16814.25

WIIZBS.1i8K.15986.25

WIIZBS.1i8K.00396.25

WII1ZBS.1i8K.08700.25

WIIZBS.li8K.16815.25

Matryca pokrycia efektéw kierunkowych

3s

3s

3s

3s

4s

4s

4s

4s

4s

4s



IZBIAEWOZ
IZBIAEWOS
IZBlA:WlO
1ZB1A_U02
1ZB1A_UO07
1ZB1A_K02

Przedmiot Kod

1ZB1A_WO01
1ZB1A_WO03
I1ZB1A_W04
1ZB1A_WO06
1ZB1A_WO07
1ZB1A_WO08
1ZB1A_WO09
1ZB1A_W11
1ZB1A_ W12
1ZB1A_W13
1ZB1A_ W14
1ZB1A_UO1
1ZB1A_UO3
1ZB1A_UO4
1ZB1A_UO5
1ZB1A_U06
1ZB1A_UO08
1ZB1A_U09
1ZB1A_U10
1ZB1A_KO1
1ZB1A KO3
1ZB1A_KO04
1ZB1A_KO05
1ZB1A_KO06

Semestr

N
)
>
>
x
x
>

Programowanie w WIIZBS.1i80.08656.25
jezyku JavaScript

Programowanie w WIIZBS.1i8K.01885.25
jezyku Python

I
)
>
>
x
>
>

Systemy i WIIZBS.1i8K.03583.25 4s X X X X X X X X X X X X
technologie
wirtualizacji

Budowa aplikacji WIIZBS.1i8K.16816.25 4s X X X X X
internetowych

Kryptografia WIIZBS.1i80.18219.25 4s x X X X X X X X X
kwantowa

Warsztat WIIZBS.li10HS.16817.25 5s X X X X X X X X
kompetenc;ji

akademickich i

naukowych

Kryptografia WIIZBS.i10K.15725.25 55 x x X X X X X X X X X
postkwantowa

Informatyka WIIZBS.1i10K.18220.25 55 x x X X X
kwantowa

Zaawansowane testy  WIIZBS.Ii10K.16822.25  5s X X X X X X X X X X X X X
penetracyjne

Prywatnos¢ w sieci WIIZBS.Ii10K.18106.25  5s X X X X X X
Internet

Podstawy WIIZBS.1i10K.16818.25  5s X X X X X X X X
bezpieczenstwa
oprogramowania

Dezinformacja i WIIZBS.1il0K.16823.25  5s X X X X X X X X X X X

weryfikacja
wiadomosci

Matryca pokrycia efektéw kierunkowych 17 /37
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@ N N N N NN NN NI NN NNNINNNNRINNNNNRNNDNNNNNNNNNNN
Podstawy sztucznej WIIZBS.1i10K.00647.25  5s X X X X
inteligencji
Socjotechnika WIIZBS.Ii10K.05502.25  5s
Bezpieczenstwo WIIZBS.1i10K.07209.25  5s
informacji
Inzynieria wymagani  WIIZBS.li10K.08696.25  5s
jakosci
Metody i narzedzia WIIZBS.Ii10K.16819.25  5s
detekcji incydentéw
Technologie mobilne ~ WIIZBS.Ii10K.18116.25  5s
w obszarze
bezpieczenstwa i
obronnosci
UNIX Administration ~ WIIZBS.Ii10K.04803.25  5s
Evolutionary WIIZBS.1i100.05817.25  5s
Algorithms
Wykorzystanie SI w WIIZBS.1i20K.16828.25 6s
wykrywaniu zagrozenh
Ochrona wtasnosci WIIZBS.1i20HS.00147.25 6s
intelektualnej
Pracownia WIIZBS.1i20P.02797.25 6s
projektowa 1
Technologie WIIZBS.1i20K.02844.25  6s
internetu rzeczy
Bezpieczenstwo WIIZBS.li20K.16830.25 65

fizyczne obiektéw
uzytecznosci
publicznej

Matryca pokrycia efektéw kierunkowych
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nw N N N N N N N N N N N N NNNRNN®N®NN®N®NRNNNDNNNDNNDNNNN
Zarzadzanie WIIZBS.li20K.06841.25  6s X X X X X X X
projektami
informatycznymi
Praktyka zawodowa WIIZBS.Ii20P.00035.25  6s
Modelowanie WIIZBS.1i20K.18112.25  6s
zagrozeh
Informatyka Sledczai WIIZBS.1i20K.16820.25 65
analiza
powtamaniowa
Zarzadzanie WIIZBS.li20K.16832.25  6s
incydentami SOC i
CERT
Biaty wywiad WIIZBS.1i20K.16835.25  6s
Wywiad przemystowy WIIZBS.1i20K.16833.25 65
Analiza malware WIIZBS.1i20K.08350.25  6s
Systemy WIIZBS.Ii20K.18109.25  6s
informatyczne do
przetwarzania
informacji
niejawnych
Architektura i WIIZBS.1i20K.18108.25  6s
bezpieczenstwo
Infrastruktury Data
Center
Projektowanie i WIIZBS.1i200.18389.25  6s

budowa systeméw
zarzadzania
bezpieczenstwem
informacji w
organizacji

Matryca pokrycia efektéw kierunkowych



Przedmiot

Wprowadzenie do
technologii
Blockchain

Zagrozenia dla
ptatnosci
elektronicznych

Architektura
rozwigzan
chmurowych

Pracownia
projektowa 2

Kryptografia
wizualna i
steganografia

Projekt dyplomowy
Bezpieczehstwo

infrastruktury
krytycznej

Analiza informacji
Analiza danych
Eksploracja danych
Bezpieczenstwo
systeméw sztucznej
inteligencji

Bezpieczenstwo
urzadzen mobilnych

Suma
(obowigzkowy):

Kod

WIIZBS.1i40K.16826.25

WIIZBS.1i40K.15890.25

WIIZBS.li40K.08761.25

WIIZBS.1i40P.02800.25

WIIZBS.1i40K.16837.25

WIIZBS.1i40P.00034.25

WIIZBS.1i40K.16838.25

WIIZBS.1i40K.16839.25

WIIZBS.1i40K.06355.25

WIIZBS.li40K.00481.25

WIIZBS.1i400.18211.25

WIIZBS.1i40K.16825.25

Matryca pokrycia efektéw kierunkowych
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90X vIgzI
SOX VvIgzI
o) viazi
€0X vIgzI
o) viazl
TOX vIgzI
0TN viazl
60n viazi
son viazi
Lonviazi
90N vIazl
son viazi
von viazi
€on viazi
zon viazi
10N VIgZI
YIM viazi
€IM VIazI
ZIM VIgazI
TIM VIazI
OTIM VIgzI
60M VIgZI
80M VIgZI
LOM VIgZI
90M VIgzI
SOM VIgzI
YoM vIgzI
€0M VIgaZI
oM V1azI
TOM VIgazI

J1s9was

Kod

Przedmiot

15 20 27 18 20 15

11 10 28 25 20 14 8

22 11 9

13 13 19 17 18 12 15 17 14 12 4 2

7

4

Suma (fakultatywny):

44 21 24 16 17 37 39 32 23 12 29 31 47 36 36 24

5

13 14 25 24 25 28 29 18 22 25 23 19 5

Suma:

21/37

Matryca pokrycia efektéw kierunkowych



Matryca charakterystyk efektow uczenia sie w odniesieniu do modutow zajec

Kierunek: Informatyka - Zarzadzanie Bezpieczehstwem Informacji

2025/2026/S/1i/WI1/1CB/all

Przedmiot

Algebra

Analiza matematyczna

Kompetencje interpersonalne i komunikacja 1

Wstep do informatyki

Wprowadzenie do systemu UNIX

Wprowadzenie do nauk penalnych

Wprowadzenie do zarzadzania bezpieczenstwem informacji
Matematyka dyskretna

Algebra w kryptografii

Jezyk angielski B-2 - kurs obowigzkowy 135 godzin - semestr 1/3
Jezyk hiszpanski B-2 - kurs obowigzkowy 135 godzin - semestr 1/3
Logika matematyczna

Fizyka 1

Jezyk rosyjski B-2 - kurs obowigzkowy 135 godzin - semestr 1/3

Kompetencje interpersonalne i komunikacja 2

Matryca charakterystyk efektéw uczenia sie w odniesieniu do modutéw zajec

Kod

WIIZBS.1i1P.00371.25
WIIZBS.1i1P.00773.25
WIIZBS.1i1HS.16803.25
WIIZBS.1i1K.01848.25
WIIZBS.1i1K.02252.25
WIIZBS.1i1K.16842.25
WIIZBS.1i1K.18387.25
WIIZBS.1i2P.00425.25
WIIZBS.1i2P.16805.25
WIIZBS.1iEJ0.05075.25
WIIZBS.1iEJ0.02182.25
WIIZBS.1i2P.02255.25
WIIZBS.1i2P.00318.25
WIIZBS.1iEJ0.05110.25

WIIZBS.1i2HS.16806.25

Semestr

1s
1s
1s
1s
1s
1s
2s
2s
2si3sids
2si3sids
2s
2s
2si3sids

2s

P6S_WG_A

>

P6S_WK_A

P6S_WG_A _Inz

P6S_WK A Inz

P6S_UU_A

P6S_UK_A

P6S_UO A

P6S_UW_A _Inz_02

P6S_UW_A

P6S_UW_A _Inz_ 01

P6S_KK A

x

P6S_KO_A

P6S_KR A
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Przedmiot

Jezyk niemiecki B-2 - kurs obowigzkowy 135 godzin - semestr 1/3
Sieci komputerowe

Jezyk francuski B-2 - kurs obowigzkowy 135 godzin - semestr 1/3
Jezyki i narzedzia programowania

Strategia bezpieczenstwa i cyberbezpieczehstwa w Polsce, UE i NATO
Wstep do zwalczania cyberprzestepczosci

Rachunek prawdopodobienstwa i statystyka

Metody wywierania wptywu

Fizyka 2

Kompetencje spoteczne w zmieniajagcym sie spoteczenstwie
Cyberterroryzm - wyzwania dla obronnosci panstwa

Projekty naukowo-badawcze i innowacyjne w obszarze obronnosci
Administracja systemoéw komputerowych

Ryzyko w zarzadzaniu bezpieczenstwem informacji

Kryptografia i podstawy kryptoanalizy

Podstawy programowania niskopoziomowego

Prywatnos¢ i ochrona danych osobowych

Bezpieczenstwo komunikacji multimedialnej

Filozoficzne i etyczne aspekty cyberprzestrzeni

Matryca charakterystyk efektéw uczenia sie w odniesieniu do modutéw zajec

Kod

WIIZBS.1iEJ0.12064.25
WIIZBS.1i2K.00436.25
WIIZBS.liE)J0.02181.25
WIIZBS.1i2K.15506.25
WIIZBS.1i20.18107.25
WIIZBS.1i4K.08325.25
WIIZBS.1i4P.00939.25
WIIZBS.1i4K.16811.25
WIIZBS.1i4P.00058.25
WIIZBS.1i4HS.16809.25
WIIZBS.1i4K.18114.25
WIIZBS.1i4K.18115.25
WIIZBS.1i4K.03243.25
WIIZBS.1i4K.18217.25
WIIZBS.1i4K.16810.25
WIIZBS.1i40.18118.25
WIIZBS.1i4K.16555.25
WIIZBS.1i4K.18129.25

WIIZBS.1i8HS.16813.25

Semestr
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x

P6S_UW_A

x

P6S_UW_A _Inz 01

P6S_KK A

x

P6S_KO_A

P6S_KR_A
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Przedmiot

Teoria kodéw

Bezpieczenstwo sieci komputerowych i ustug sieciowych
Programowanie w jezyku Rust

Bazy danych

Programowanie w jezyku C++

Podstawy testéw penetracyjnych

Programowanie w jezyku JavaScript
Programowanie w jezyku Python

Systemy i technologie wirtualizacji

Budowa aplikacji internetowych

Kryptografia kwantowa

Warsztat kompetencji akademickich i naukowych
Kryptografia postkwantowa

Informatyka kwantowa

Zaawansowane testy penetracyjne

Prywatno$¢ w sieci Internet

Podstawy bezpieczehstwa oprogramowania
Dezinformacja i weryfikacja wiadomosci

Podstawy sztucznej inteligencji

Matryca charakterystyk efektéw uczenia sie w odniesieniu do modutéw zajec

Kod

WIIZBS.1i8K.16575.25

WIIZBS.1i8K.16814.25

WIIZBS.1i8K.15986.25

WIIZBS.1i8K.00396.25

WIIZBS.1i8K.08700.25

WIIZBS.1i8K.16815.25

WIIZBS.1i80.08656.25

WIIZBS.1i8K.01885.25

WIIZBS.1i8K.03583.25

WIIZBS.1i8K.16816.25

WIIZBS.1i80.18219.25

WIIZBS.1i10HS.16817.25

WIIZBS.1i10K.15725.25

WIIZBS.1i10K.18220.25

WIIZBS.1i10K.16822.25

WIIZBS.1i10K.18106.25

WIIZBS.1i10K.16818.25

WIIZBS.1i10K.16823.25

WIIZBS.1i10K.00647.25

Semestr
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I
n
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x
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Przedmiot

Socjotechnika
Bezpieczenstwo informacji

Inzynieria wymagan i jakosci

Metody i narzedzia detekcji incydentéw

Technologie mobilne w obszarze bezpieczenhstwa i obronnosci
UNIX Administration

Evolutionary Algorithms

Wykorzystanie SI w wykrywaniu zagrozen

Ochrona wtasnosci intelektualnej

Pracownia projektowa 1

Technologie internetu rzeczy

Bezpieczenstwo fizyczne obiektéw uzytecznosci publicznej
Zarzadzanie projektami informatycznymi

Praktyka zawodowa

Modelowanie zagrozenh

Informatyka $ledcza i analiza powlamaniowa

Zarzadzanie incydentami SOC i CERT

Biaty wywiad

Wywiad przemystowy

Matryca charakterystyk efektéw uczenia sie w odniesieniu do modutéw zajec

Kod

WIIZBS.1i10K.05502.25
WIIZBS.1i10K.07209.25
WIIZBS.1i10K.08696.25
WIIZBS.1i10K.16819.25
WIIZBS.1i10K.18116.25
WIIZBS.1i10K.04803.25
WIIZBS.1i100.05817.25
WIIZBS.1i20K.16828.25
WIIZBS.1i20HS.00147.25
WIIZBS.1i20P.02797.25
WIIZBS.1i20K.02844.25
WIIZBS.1i20K.16830.25
WIIZBS.1i20K.06841.25
WIIZBS.1i20P.00035.25
WIIZBS.1i20K.18112.25
WIIZBS.1i20K.16820.25
WIIZBS.1i20K.16832.25
WIIZBS.1i20K.16835.25

WIIZBS.1i20K.16833.25

Semestr
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hv4
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£ (7, T Y, N, W7, R, W7, RY, M7, Y, N, W7, B
[} © © V VW VW VW VW VW VW VW VW Vv
) A A4 Ao A A A A a o a o o a
Analiza malware WIIZBS.1i20K.08350.25 65 X X X X X X X
Systemy informatyczne do przetwarzania informacji niejawnych WIIZBS.1i20K.18109.25  6s X X X X X X X X X X X X
Architektura i bezpieczenstwo Infrastruktury Data Center WIIZBS.1i20K.18108.25 65 X X X X X X X X X X
Projektowanie i budowa systemdw zarzadzania bezpieczenstwem informacji w organizacji WIIZBS.1i200.18389.25  6s X X X X X X X X X X X X X
Wprowadzenie do technologii Blockchain WIIZBS.1i40K.16826.25  7s X X X X X X X X X
Zagrozenia dla ptatnosci elektronicznych WIIZBS.li40K.15890.25  7s X X X X X X X X X
Architektura rozwigzah chmurowych WIIZBS.1i40K.08761.25  7s X X X X X X X
Pracownia projektowa 2 WI1ZBS.1i40P.02800.25 7s X X X X X X X X X X
Kryptografia wizualna i steganografia WIIZBS.li40K.16837.25  7s X X X X X X X
Projekt dyplomowy WI1ZBS.1i40P.00034.25 7s X X X X X X
Bezpieczenstwo infrastruktury krytycznej WIIZBS.li40K.16838.25  7s X X X X X X X X X X
Analiza informacji WIIZBS.li40K.16839.25  7s X X X X X X X
Analiza danych WIIZBS.li40K.06355.25  7s X X X X X X X
Eksploracja danych WIIZBS.1i40K.00481.25  7s X X X X X X X
Bezpieczenstwo systemdw sztucznej inteligencji WIIZBS.1i400.18211.25  7s X X X X X X X X X X
Bezpieczenstwo urzadzehn mobilnych WII1ZBS.li40K.16825.25 7s X X X X X

Suma (obowigzkowy): 38 21 15 7 24 10 18 19 25 19 23 31 19

Suma (fakultatywny): 43 23 27 15 27 11 17 30 39 26 24 39 25

Suma: 81 44 42 22 51 21 35 49 64 45 47 70 44

Matryca charakterystyk efektéw uczenia sie w odniesieniu do modutéw zajec 26 /37
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Matryca kierunkowych efektow uczenia sie w odniesieniu do form zajec i sposobu zaliczenia, ktére pozwalaja na ich

uzyskanie

Kierunek: Informatyka - Zarzadzanie Bezpieczenstwem Informacji

2025/2026/S/1i/WI1/1CB/all

Nazwa modutu zajec

Algebra
Analiza matematyczna

Kompetencje interpersonalne i
komunikacja 1

Wstep do informatyki

Wprowadzenie do systemu UNIX

Wprowadzenie do nauk penalnych

Wprowadzenie do zarzadzania
bezpieczenstwem informacji

Matematyka dyskretna

Algebra w kryptografii

Jezyk angielski B-2 - kurs obowigzkowy

135 godzin - semestr 1/3

Forma zaje¢ dydaktycznych

Wyktad, Cwiczenia audytoryjne
Wyktad, Cwiczenia audytoryjne

Cwiczenia audytoryjne

Wyktad, Cwiczenia audytoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia audytoryjne

Wyktad, Cwiczenia audytoryjne

Lektorat

Sposob weryfikacji i oceny efektow uczenia sie
osiagnietych przez studenta w ramach
poszczegolnych form zajec i dla catego modutu
zajec

Egzamin, Odpowiedz ustna, Kolokwium
Egzamin, Aktywnos¢ na zajeciach, Kolokwium

Aktywnos¢ na zajeciach, Wykonanie ¢wiczen,
Zaangazowanie w prace zespotu, Prezentacja

Aktywnos$¢ na zajeciach, Udziat w dyskusji,
Kolokwium, Egzamin, Wykonanie ¢wiczen,
Odpowiedz ustna

Kolokwium, Aktywnos¢ na zajeciach

Wynik testu zaliczeniowego

Aktywnos$¢ na zajeciach, Wykonanie ¢wiczen
laboratoryjnych

Aktywnos$¢ na zajeciach, Udziat w dyskusji,
Kolokwium

Egzamin, Kolokwium, Prezentacja

Aktywnos$¢ na zajeciach, Udziat w dyskusji,
Wykonanie ¢wiczen, Kolokwium, Egzamin, Wynik
testu zaliczeniowego, Wypracowania pisane na
zajeciach, Prezentacja

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

IZB1A_WO01, IZB1A_KO01, IZB1A_K04
IZB1A_WO01, IZB1A_UO1, IZB1A_KO01, IZB1A_KO03

1ZB1A_WO04, 1ZB1A_U03, IZB1A_KO01, IZB1A K03, IZB1A_K04,
IZB1A_K05

IZB1A_WO05, IZB1A_WO06, IZB1A_U06, IZB1A_U07, IZB1A_KO1

1ZB1A_WO07, IZB1A_WO09, IZB1A_WO06, IZB1A_U07, IZB1A_U06,
1ZB1A _UO08, IZB1A K03, IZB1A_K05

IZB1A_WO03, IZB1A_WO08, IZB1A_W10, IZB1A W11, IZB1A U03,
1ZB1A_UO09, IZB1A_UO05, IZB1A_KO03, IZB1A K06

IZB1A W03, IZB1A_WO04, IZB1A W11, IZB1A W10, IZB1A_ W12,
1ZB1A_WO02, IZB1A_WO07, IZB1A_UO05, IZB1A _UO06, IZB1A_U09,
1ZB1A_U10, IZB1A_K02, IZB1A_KO5, 1ZB1A_K06

IZB1A_WO01, IZB1A_WO02, IZB1A_WO06, IZB1A_U01, IZB1A_U02,
1ZB1A_KO01, IZB1A_KO3, IZB1A_K04

IZB1A_WO01, IZB1A_WO02, IZB1A_UO1, IZB1A_K04

IZB1A_UO2
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Nazwa modutu zaje¢

Jezyk hiszpanski B-2 - kurs obowigzkowy
135 godzin - semestr 1/3

Logika matematyczna

Fizyka 1

Jezyk rosyjski B-2 - kurs obowigzkowy
135 godzin - semestr 1/3

Kompetencje interpersonalne i
komunikacja 2

Jezyk niemiecki B-2 - kurs obowigzkowy
135 godzin - semestr 1/3

Sieci komputerowe

Jezyk francuski B-2 - kurs obowigzkowy
135 godzin - semestr 1/3

Jezyki i narzedzia programowania

Strategia bezpieczenstwa i
cyberbezpieczenstwa w Polsce, UE i
NATO

Wstep do zwalczania
cyberprzestepczosci

Forma zajec dydaktycznych

Lektorat

Wyktad, Cwiczenia audytoryjne

Wyktad, Cwiczenia audytoryjne

Lektorat

Cwiczenia audytoryjne

Lektorat

Wyktad, Cwiczenia laboratoryjne

Lektorat

Wyktad, Cwiczenia laboratoryjne,
Cwiczenia projektowe

Wyktad, Cwiczenia audytoryjne

Wyktad, Cwiczenia laboratoryjne

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach
poszczegolnych form zajec i dla catego modutu
zajec

Aktywnos¢ na zajeciach, Udziat w dyskusji,
Wykonanie ¢wiczen, Kolokwium, Egzamin, Wynik
testu zaliczeniowego, Wypracowania pisane na
zajeciach, Prezentacja

Aktywnos$¢ na zajeciach, Udziat w dyskusji,
Kolokwium, Wynik testu zaliczeniowego

Egzamin, Kolokwium

Aktywnos$¢ na zajeciach, Udziat w dyskusji,
Wykonanie ¢wiczen, Kolokwium, Egzamin, Wynik
testu zaliczeniowego, Wypracowania pisane na
zajeciach, Prezentacja

Aktywnos¢ na zajeciach, Wykonanie ¢wiczen,
Zaangazowanie w prace zespotu, Prezentacja

Aktywnos$¢ na zajeciach, Udziat w dyskusji,
Wykonanie ¢wiczen, Kolokwium, Egzamin, Wynik
testu zaliczeniowego, Wypracowania pisane na
zajeciach, Prezentacja

Egzamin, Wykonanie ¢wiczen laboratoryjnych,
Kolokwium

Aktywnos¢ na zajeciach, Udziat w dyskusji,
Wykonanie ¢wiczen, Kolokwium, Egzamin, Wynik
testu zaliczeniowego, Wypracowania pisane na
zajeciach, Prezentacja

Egzamin, Wykonanie ¢wiczen laboratoryjnych,
Kolokwium

Aktywnos¢ na zajeciach, Wykonanie ¢wiczen
laboratoryjnych

Aktywnos¢ na zajeciach, Prezentacja

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

IZB1A_U02

IZB1A_WO01, IZB1A_WO06, IZB1A_WO04, IZB1A_U01, IZB1A_U02,
1ZB1A_U08, 1ZB1A_KO01, IZB1A_KO02, 1ZB1A_K05

IZB1A_WO01, IZB1A_UO1

IZB1A_UO2

IZB1A_WO04, IZB1A _U03, IZB1A K01, [ZB1A KO3, IZB1A K04,
IZB1A_KO5

1ZB1A_U02

1ZB1A_WO07, IZB1A_WO03, IZB1A_WO09, IZB1A_U01, IZB1A_U07,
IZB1A _UO03, IZB1A K04

1ZB1A_U02

IZB1A_WO05, IZB1A_WO06, IZB1A_U06, IZB1A_UO1, IZB1A_U02,
1ZB1A_K04

IZB1A_WO03, IZB1A_W10, IZB1A_W11, IZB1A_W12, IZB1A_U01,
1ZB1A_U09, IZB1A_K06

IZB1A W03, IZB1A_WO04, IZB1A W10, IZB1A_ W11, IZB1A W12,
1ZB1A_UO1, IZB1A_UO05, IZB1A_U09, IZB1A_U03, IZB1A_U06,
IZB1A_UO7, IZB1A_U10, IZB1A_KO04, IZB1A_KO5, IZB1A_K06
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Nazwa modutu zaje¢

Rachunek prawdopodobienstwa i
statystyka

Metody wywierania wptywu

Fizyka 2

Kompetencje spoteczne w zmieniajgcym
sie spoteczenstwie

Cyberterroryzm - wyzwania dla

obronnosci panstwa

Projekty naukowo-badawcze i
innowacyjne w obszarze obronnosci

Administracja systeméw
komputerowych

Ryzyko w zarzadzaniu bezpieczehstwem
informacji

Kryptografia i podstawy kryptoanalizy
Podstawy programowania
niskopoziomowego

Prywatnos¢ i ochrona danych
osobowych

Bezpieczenstwo komunikacji
multimedialnej

Forma zajec dydaktycznych

Wyktad, Cwiczenia audytoryjne
Wyktad, Cwiczenia audytoryjne
Wyktad, Cwiczenia audytoryjne,
Cwiczenia laboratoryjne

Cwiczenia audytoryjne

Wyktad, Cwiczenia projektowe

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne
Wyktad, Cwiczenia laboratoryjne
Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach
poszczegolnych form zajec i dla catego modutu
zajec

Egzamin, Wykonanie ¢wiczen, Kolokwium
Kolokwium, Aktywno$¢ na zajeciach, Prezentacja
Egzamin, Wykonanie ¢wiczen laboratoryjnych,

Sprawozdanie

Aktywnos$¢ na zajeciach, Projekt, Prezentacja

Aktywnos$¢ na zajeciach, Wykonanie projektu

Aktywnos$¢ na zajeciach, Wykonanie ¢wiczen
laboratoryjnych

Kolokwium, Wykonanie ¢wiczen

Aktywnos$¢ na zajeciach, Udziat w dyskusji,
Wykonanie projektu, Kolokwium

Egzamin, Wykonanie ¢wiczen, Wykonanie projektu,
Kolokwium

Zaliczenie laboratorium, Udziat w dyskus;ji
Aktywnos¢ na zajeciach, Wykonanie ¢wiczen
laboratoryjnych

Kolokwium, Aktywnos¢ na zajeciach, Udziat w

dyskusji, Wykonanie ¢wiczen laboratoryjnych,
Zaangazowanie w prace zespotu

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

1ZB1A_WO01, IZB1A_WO02, IZB1A_WO06, IZB1A_U01, IZB1A_KO05

1ZB1A_WO04, 1ZB1A_UO1, IZB1A_U02, IZB1A_U03, IZB1A K01,
IZB1A K02, IZB1A_KO03, IZB1A K05

IZB1A W01, IZB1A_U01, IZB1A K01, IZB1A K04

1ZB1A W04, 1ZB1A_U01, IZB1A_UO02, IZB1A UO03, IZB1A _UO08,
IZB1A_KO01, IZB1A_KO03, IZB1A_K04, IZB1A_K05

IZB1A_WO08, [ZB1A_ W10, [ZB1A W11, [ZB1A UO1, IZB1A_U02,
IZB1A_U05, IZB1A U09, IZB1A_U10, IZB1A K02, IZB1A K03,
IZB1A_K06

IZB1A W03, IZB1A W04, [ZB1A W10, [ZB1A W11, IZB1A W12,
IZB1A_W14, IZB1A_UO1, IZB1A_U04, IZB1A_U09, [ZB1A K01,
IZB1A_K03, IZB1A K04, IZB1A K06

IZB1A_WO07, IZB1A_WO03, IZB1A UO08, IZB1A U03, IZB1A _U07
IZB1A W08, IZB1A_W09, IZB1A W10, IZB1A_ W07, IZB1A_WO03,
IZB1A_WO04, IZB1A_UO07, IZB1A_U08, IZB1A_UO1, IZB1A_UOG,
1ZB1A_U09, IZB1A_K03, IZB1A_KO04, 1ZB1A_KO06, IZB1A K01,
1ZB1A_K02, 1ZB1A_KO05

1ZB1A_WO01, IZB1A_WO02, IZB1A_WO06, IZB1A_U01, IZB1A_U03,
IZB1A _U07, IZB1A_U08, IZB1A_KO02, IZB1A K04

IZB1A_WO05, IZB1A_WO06, IZB1A_WO07, IZB1A_U01, IZB1A_U07,
1ZB1A K03, IZB1A_K04

IZB1A W03, IZB1A_WO04, IZB1A_ W08, IZB1A_ W11, IZB1A_U03,
1ZB1A K02

IZB1A_WO07, IZB1A_U06, IZB1A_UOQ7, IZB1A_UOQS8, IZB1A K03,
IZB1A_K04
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Nazwa modutu zaje¢

Filozoficzne i etyczne aspekty
cyberprzestrzeni

Teoria kodéw

Bezpieczenstwo sieci komputerowych i
ustug sieciowych

Programowanie w jezyku Rust

Bazy danych

Programowanie w jezyku C++

Podstawy testéw penetracyjnych

Programowanie w jezyku JavaScript

Programowanie w jezyku Python

Systemy i technologie wirtualizacji

Budowa aplikacji internetowych

Kryptografia kwantowa

Warsztat kompetencji akademickich i
naukowych

Forma zajec dydaktycznych

Cwiczenia audytoryjne
Wyktad, Cwiczenia laboratoryjne
Wyktad, Cwiczenia laboratoryjne
Wyktad, Cwiczenia laboratoryjne
Wyktad, Cwiczenia laboratoryjne,
Cwiczenia projektowe

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne,
Cwiczenia projektowe

Wyktad, Cwiczenia laboratoryjne
Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Cwiczenia audytoryjne

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach
poszczegolnych form zajec i dla catego modutu
zajec

Aktywnos$¢ na zajeciach, Prezentacja
Kolokwium, Wykonanie ¢wiczen laboratoryjnych
Egzamin, Wykonanie ¢wiczen laboratoryjnych,

Studium przypadkéw

Aktywnos$¢ na zajeciach, Kolokwium, Wykonanie
¢wiczen laboratoryjnych, Projekt

Aktywnos¢ na zajeciach, Kolokwium, Sprawozdanie,
Prezentacja, Odpowiedz ustna, Wykonanie projektu

Wykonanie ¢wiczen laboratoryjnych, Prezentacja

Egzamin, Prezentacja, Wykonanie ¢wiczen
laboratoryjnych, Wykonanie projektu

Zaliczenie laboratorium, Wykonanie ¢wiczen
laboratoryjnych

Aktywnos$¢ na zajeciach, Udziat w dyskusji,
Kolokwium, Projekt

Aktywnos$¢ na zajeciach, Wykonanie ¢wiczen
laboratoryjnych

Aktywnos$¢ na zajeciach, Zaliczenie laboratorium,
Wykonanie ¢wiczen laboratoryjnych, Odpowiedz
ustna

Kolokwium, Aktywnos¢ na zajeciach, Wykonanie
¢wiczen laboratoryjnych

Wykonanie ¢wiczen, Zaangazowanie w prace
zespotu, Prezentacja

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

1ZB1A_WO04, 1ZB1A_WO06, 1ZB1A_U01, IZB1A_KO05, IZB1A_K02
1ZB1A_WO01, IZB1A_WO06, IZB1A_WO07, IZB1A_ W02, IZB1A U01,
1ZB1A_U04, IZB1A_U06, IZB1A_U08, IZB1A_UO07, IZB1A_K02

IZB1A_ W07, IZB1A_W10, IZB1A W11, IZB1A_U07, IZB1A_U08,
1ZB1A_UO09, IZB1A K03, IZB1A_K06

IZB1A_WO05, IZB1A_U01, IZB1A_U02, IZB1A_UOQS8, IZB1A K03,
IZB1A_K04

IZB1A_WO05, IZB1A_WO06, IZB1A_WO07, IZB1A_UO1, IZB1A_UO02,
IZB1A_UO7, IZB1A_K04

IZB1A W05, IZB1A W06, [ZB1A_U06, IZB1A_U07, IZB1A_UO1,
IZB1A K03

IZB1A W03, IZB1A W09, [ZB1A W08, [ZB1A U08, IZB1A_U03,
IZB1A_U06, IZB1A U07, IZB1A_U04, IZB1A_U05, IZB1A K01,
IZB1A_K03, IZB1A_K04

IZB1A_WO05, IZB1A_WO06, IZB1A_U06, IZB1A_KO03, IZB1A_K04
IZB1A_WO05, IZB1A_WO06, IZB1A UO08, IZB1A _U06, IZB1A U07

IZB1A_WO06, IZB1A_WO07, IZB1A_WO05, IZB1A_WO08, IZB1A_W09,
IZB1A_U04, IZB1A_UO06, IZB1A_UO07, IZB1A_UO05, IZB1A_KO02,
IZB1A_KO03, IZB1A_K04

IZB1A_WO05, IZB1A_WO07, IZB1A_WO06, IZB1A_U06, IZB1A_U08

IZB1A_WO01, IZB1A_WO02, IZB1A_UO1, IZB1A_U04, IZB1A_UO07,
IZB1A _U10, IZB1A K02, IZB1A_KO05, IZB1A K06

IZB1A W04, IZB1A_W14, IZB1A _UO01, IZB1A U02, IZB1A UO03,
1ZB1A K01, IZB1A_KO03, IZB1A K04
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Nazwa modutu zaje¢

Kryptografia postkwantowa

Informatyka kwantowa

Zaawansowane testy penetracyjne

Prywatnos¢ w sieci Internet

Podstawy bezpieczenstwa
oprogramowania

Dezinformacja i weryfikacja wiadomosci

Podstawy sztucznej inteligencji

Socjotechnika

Bezpieczenstwo informacji

Inzynieria wymagan i jakosci

Metody i narzedzia detekcji incydentéw

Forma zajec dydaktycznych

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne
Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia audytoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia audytoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne,
Cwiczenia projektowe

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach
poszczegolnych form zajec i dla catego modutu
zajec

Kolokwium, Aktywnos¢ na zajeciach, Wykonanie
¢wiczen laboratoryjnych

Zaliczenie laboratorium, Wykonanie ¢wiczen
Wynik testu zaliczeniowego, Wykonanie ¢wiczen
laboratoryjnych

Egzamin, Wykonanie ¢wiczen laboratoryjnych,
Studium przypadkdéw

Kolokwium, Wykonanie ¢wiczen laboratoryjnych

Kolokwium, Aktywnos¢ na zajeciach, Wykonanie
¢wiczen, Prezentacja

Aktywnos¢ na zajeciach, Wykonanie ¢wiczen,
Kolokwium, Sprawozdanie, Zaliczenie laboratorium,
Udziat w pracach badawczych, konferencjach,
dodatkowych stazach i szkoleniach

Kolokwium, Sprawozdanie

Aktywnos$¢ na zajeciach, Udziat w dyskusji,
Wykonanie ¢wiczen laboratoryjnych, Odpowiedz
ustna

Aktywnos$¢ na zajeciach, Wykonanie ¢wiczen
laboratoryjnych, Kolokwium, Odpowiedz ustna

Egzamin, Sprawozdanie, Projekt

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

1ZB1A_WO01, IZB1A_WO02, IZB1A_W10, IZB1A_WO06, IZB1A W03,
1ZB1A_U07, IZB1A_U08, IZB1A_U09, IZB1A_UO01, IZB1A_UO3,
1ZB1A K02

IZB1A_WO01, IZB1A_W02, IZB1A_WO05, IZB1A_U06, IZB1A_KO02

IZB1A W09, IZB1A_WO05, IZB1A W07, IZB1A_WO03, IZB1A W11,
IZB1A_WO06, IZB1A_WO08, IZB1A_UO07, IZB1A_UO08, I1ZB1A_UO06,
IZB1A_UO4, IZB1A_KO01, IZB1A_K04

IZB1A_WO02, IZB1A_WO07, IZB1A_WOQ9, IZB1A_U08, IZB1A_KO03,
1ZB1A_K04

IZB1A_WO05, IZB1A_WO06, IZB1A_WO09, IZB1A_U07, IZB1A_U08,
1ZB1A_K02, 1ZB1A_KO03, 1ZB1A_KO05

IZB1A W04, IZB1A W10, IZB1A W11, IZB1A W12, IZB1A_UOL,
1ZB1A_U09, IZB1A_U03, IZB1A_UO5, IZB1A K02, [ZB1A K05,
IZB1A_K06

IZB1A_WO06, IZB1A_W13, IZB1A_UO01, IZB1A K02

IZB1A_WO04, IZB1A_WO08, IZB1A_WO09, IZB1A_W10, IZB1A_ W11,
1ZB1A_W12, 1ZB1A_UO07, IZB1A_U08, IZB1A_U09, IZB1A K02,
1ZB1A K03, IZB1A_K06

IZB1A W03, IZB1A_W11, IZB1A W12, IZB1A W10, IZB1A_U03,
1ZB1A_U10, IZB1A_U09, IZB1A_UO1, IZB1A_U05, IZB1A_KO03,
IZB1A_KO5, IZB1A_K06

IZB1A_WO05, IZB1A_U06, IZB1A_U08, IZB1A_KO01, IZB1A_KO03
IZB1A_WO03, IZB1A_WO07, IZB1A_WO08, IZB1A_WO09, IZB1A_U05,

IZB1A_U06, IZB1A U07, IZB1A_U08, IZB1A K02, IZB1A K03,
IZB1A_K04, IZB1A_KO5
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Nazwa modutu zaje¢

Technologie mobilne w obszarze
bezpieczenstwa i obronnosci

UNIX Administration

Evolutionary Algorithms

Wykorzystanie SI w wykrywaniu

zagrozenh

Ochrona wtasnosci intelektualnej

Pracownia projektowa 1

Technologie internetu rzeczy

Bezpieczenstwo fizyczne obiektow
uzytecznosci publicznej

Zarzadzanie projektami
informatycznymi

Praktyka zawodowa

Modelowanie zagrozenh

Informatyka $ledcza i analiza
powtamaniowa

Forma zajec dydaktycznych

Wyktad, Cwiczenia laboratoryjne
Wyktad, Cwiczenia laboratoryjne
Wyktad, Cwiczenia laboratoryjne
Wyktad, Cwiczenia laboratoryjne

Wyktad

Cwiczenia projektowe

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne,
Cwiczenia projektowe

Praktyka zawodowa

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne,
Cwiczenia projektowe

Sposoéb weryfikacji i oceny efektéw uczenia sie

osiagnietych przez studenta w ramach

poszczegolnych form zajec i dla catego modutu

zajec

Aktywnos¢ na zajeciach, Wykonanie ¢wiczen
Udziat w dyskusji, Kolokwium, Zaliczenie
laboratorium

Aktywnos$¢ na zajeciach, Udziat w dyskusji,
OdpowiedzZ ustna

Kolokwium, Aktywnos$¢ na zajeciach, Wykonanie
¢wiczen, Zaliczenie laboratorium

Wynik testu zaliczeniowego

Projekt inzynierski
Aktywnos¢ na zajeciach, Kolokwium, Wykonanie
projektu

Kolokwium, Sprawozdanie

Aktywnos$¢ na zajeciach, Wykonanie projektu,
Wykonanie ¢wiczen laboratoryjnych

Sprawozdanie z odbycia praktyki

Kolokwium, Aktywnos¢ na zajeciach, Studium
przypadkdéw

Wykonanie projektu, Wykonanie ¢wiczeh
laboratoryjnych

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

IZB1A_WO07, IZB1A_W10, IZB1A_W11, IZB1A_U01, IZB1A_U02,
1ZB1A_U07, IZB1A K03, IZB1A_K05

IZB1A W07, IZB1A W05, IZB1A W06, IZB1A_U06, IZB1A U0S,
IZB1A KO3

IZB1A_WO05, IZB1A_WO06, IZB1A UO01, IZB1A U02, IZB1A K03,
1ZB1A K04, IZB1A_K05

IZB1A_WO06, IZB1A_W13, IZB1A W08, IZB1A_W10, IZB1A_W12,
IZB1A_U06, IZB1A_UO7, IZB1A_KO1

IZB1A_WO04, [ZB1A W11, [ZB1A W14, [ZB1A W12, IZB1A W10,
IZB1A_U01, IZB1A U09, IZB1A_U10, IZB1A K02, IZB1A KOS5,
IZB1A_K06

IZB1A_WO05, IZB1A_U06, IZB1A_U07, IZB1A_U04, IZB1A KO3,
1ZB1A_KO01

IZB1A_WO06, IZB1A_WO05, IZB1A_U06, IZB1A_U04, IZB1A_KO05

1ZB1A_WO03, IZB1A_WO09, IZB1A_W10, IZB1A W11, IZB1A W12,
1ZB1A_UO1, IZB1A_U03, IZB1A_U05, IZB1A_U06, IZB1A_U04,
IZB1A_UO7, IZB1A_U09, IZB1A_U10, IZB1A K02, IZB1A_K04,
1ZB1A_KO5, 1ZB1A_KO06, IZB1A K01, IZB1A_KO03

IZB1A W04, IZB1A W14, [ZB1A W03, [ZB1A U02, IZB1A_U06,
IZB1A_U03, IZB1A KO3

1ZB1A_U03, IZB1A_U04, IZB1A_UO01, IZB1A K05

IZB1A_WO03, IZB1A_WO08, IZB1A_WO09, IZB1A_W10, IZB1A_W04,
1ZB1A_WO05, IZB1A_WO07, IZB1A_W11, IZB1A W12, IZB1A_U04,
1ZB1A_UO05, IZB1A_U07, IZB1A_U06, IZB1A_U08, IZB1A_UQ9,
1ZB1A K01, IZB1A_KO02, IZB1A K04, IZB1A_KO05, IZB1A K06

1ZB1A_WO02, IZB1A_W10, IZB1A_W12, IZB1A_ W07, IZB1A W08,
IZB1A_W11, IZB1A_UO5, IZB1A_U09, IZB1A_KO05, IZB1A_K06

32/37



Nazwa modutu zaje¢

Zarzadzanie incydentami SOC i CERT

Biaty wywiad

Wywiad przemystowy

Analiza malware

Systemy informatyczne do

przetwarzania informacji niejawnych

Architektura i bezpieczenstwo
Infrastruktury Data Center

Projektowanie i budowa systeméw
zarzadzania bezpieczenstwem
informacji w organizacji

Wprowadzenie do technologii
Blockchain

Zagrozenia dla ptatnosci
elektronicznych

Architektura rozwigzah chmurowych

Forma zajec dydaktycznych

Wyktad, Cwiczenia laboratoryjne

Cwiczenia laboratoryjne

Wyktad, Cwiczenia projektowe

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia audytoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach
poszczegolnych form zajec i dla catego modutu
zajec

Aktywnos$¢ na zajeciach, Kolokwium, Wykonanie
¢wiczen, Prezentacja

Kolokwium, Projekt

Udziat w dyskusji, Kolokwium, Projekt

Wykonanie ¢wiczen laboratoryjnych

Aktywnos¢ na zajeciach, Kolokwium, Studium
przypadkdéw , Wykonanie ¢wiczen, Wykonanie
projektu

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Studium
przypadkdw , Wykonanie projektu, Wykonanie
¢wiczen laboratoryjnych

Egzamin, Aktywnos¢ na zajeciach, Kolokwium

Aktywnos¢ na zajeciach, Kolokwium, Wykonanie

¢wiczen laboratoryjnych

Aktywnos¢ na zajeciach, Kolokwium, Wykonanie
¢wiczen, Zaliczenie laboratorium

Aktywnos$¢ na zajeciach, Kolokwium, Wykonanie
¢wiczen laboratoryjnych

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

1ZB1A_WO03, IZB1A_WO07, IZB1A_W10, IZB1A_W08, 1ZB1A_WQ9,
IZB1A W11, IZB1A_U06, IZB1A_UOQ7, IZB1A K05, IZB1A_K06

1ZB1A_WO03, IZB1A_WO04, 1ZB1A_WO08, IZB1A_W10, IZB1A W12,
IZB1A_UO01, IZB1A_U09, IZB1A_U03, IZB1A_U07, IZB1A_KO02,
IZB1A_KO04, IZB1A_KO06, IZB1A_KO03, IZB1A_K05

IZB1A_WO03, IZB1A_WO04, IZB1A W08, IZB1A_WO09, IZB1A_W10,
IZB1A_W11, IZBlA W12, IZBlA u01, IZB1A | U03, IZB1A_U06,
1ZB1A_U08, IZB1A_ U09, IZB1A | K01, IZB1A | K02, IZB1A | K03,
IZB1A K05, IZB1A_K06

IZB1A_WO05, 1ZB1A_WO09, 1ZB1A_UO05, IZB1A_U07, IZB1A_KO05

IZB1A_ W03, IZB1A W10, [ZB1A W11, [ZB1A W12, IZB1A W07,
IZB1A_WO09, [ZB1A_W02, [ZB1A_WO5, IZB1A_W06, IZB1A_UO1,
IZB1A_U04, IZB1A_U06, IZB1A_U07, IZB1A_U10, IZB1A_UOS,
1ZB1A_U03, IZB1A K02, IZB1A K03, IZB1A K06, IZB1A K01,
IZB1A_K04

IZB1A_WO03, IZB1A_WO07, IZB1A_WO09, IZB1A_W10, IZB1A_ W11,
IZB1A W04 IZB1A_UO5, IZB1A U0s, IZB1A | U09, IZB1A_U10,
1ZB1A_U07, IZB1A K03, IZB1A_KO04, IZB1A K06, IZB1A_KO02,
IZB1A_K05

IZB1A_WO03, IZB1A_WO07, IZB1A_W09, IZB1A_W11, IZB1A_W12,
1ZB1A_UO5, IZB1A_ Uo7, IZB1A uos, IZB1A | uo9, IZB1A_UO01,
IZBlA_U02 IZBlA_UO3 IZBlA_UlO IZBlA_KOl IZBlA_K03
IZB1A K04, IZB1A_KO05, IZB1A K02, IZB1A_K06

1ZB1A_WO02, IZB1A_WO05, IZB1A_WO06, IZB1A_ W07, IZB1A_U04,
IZB1A_UO06, IZB1A_U07, IZB1A_U08, IZB1A_KO01, IZB1A K02,
IZB1A_KO03, IZB1A_KO05

IZB1A_WO04, 1ZB1A_WO08, IZB1A W09, IZB1A_W10, IZB1A_W12,
1ZB1A_UO1, IZB1A_ U6, IZB1A uo7, IZB1A | uos, IZB1A_U09,
1ZB1A_K02, 1ZB1A | K03, IZB1A | “Kos, IZB1A | K06

IZB1A_WO05, IZB1A_WO07, IZB1A_WO06, IZB1A_WQ9, 1ZB1A_U06,
1ZB1A_UO7, IZB1A_ U8, IZB1A | K02, IZB1A | K03
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Nazwa modutu zaje¢

Pracownia projektowa 2

Kryptografia wizualna i steganografia

Projekt dyplomowy

Bezpieczenstwo infrastruktury
krytycznej

Analiza informaciji

Analiza danych

Eksploracja danych

Bezpieczenstwo systeméw sztucznej
inteligencji

Bezpieczenstwo urzgdzeh mobilnych

Forma zajec dydaktycznych

Cwiczenia projektowe

Wyktad, Cwiczenia laboratoryjne

Projekt dyplomowy

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Wyktad, Cwiczenia laboratoryjne

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach
poszczegolnych form zajec i dla catego modutu
zajec

Wykonanie projektu, Projekt

Prezentacja, Wykonanie projektu, Referat,
Zaangazowanie w prace zespotu

Wykonanie projektu

Wykonanie projektu, Kolokwium, Wykonanie ¢wiczen
laboratoryjnych, Przygotowanie i przeprowadzenie
badan

Kolokwium, Projekt, Studium przypadkdéw

Udziat w dyskusji, Kolokwium, Potwierdzenie
realizacji programu praktyki, Wykonanie ¢wiczen
laboratoryjnych, Sprawozdanie

Aktywnos¢ na zajeciach, Zaliczenie laboratorium
Kolokwium, Aktywnos¢ na zajeciach, Wykonanie
¢wiczen laboratoryjnych, Zaangazowanie w prace

zespotu, Zaliczenie laboratorium

Kolokwium, Wykonanie ¢wiczeh laboratoryjnych

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

1ZB1A_WO05, IZB1A_WO07, IZB1A_U02, IZB1A_U04, IZB1A_U06,
IZB1A _U07, IZB1A_U08, IZB1A_KO03, IZB1A K04

1ZB1A_WO02, IZB1A_WO03, IZB1A_WO04, IZB1A_U03, IZB1A_U04,
1ZB1A_UO1, IZB1A K03, IZB1A_K05

1ZB1A _UO1, IZB1A_U02, IZB1A_U04, IZB1A K01, IZB1A KO3
1ZB1A_WO03, IZB1A_WO07, IZB1A_W10, IZB1A W11, IZB1A W12,
1ZB1A_UO05, IZB1A_U06, IZB1A_U08, IZB1A_U09, IZB1A_U10,
IZB1A_UO1, IZB1A_KO03, IZB1A_KO04, 1ZB1A_K06

1ZB1A_WO04, IZB1A_WO08, IZB1A_UO01, IZB1A _UO03, IZB1A K02,
IZB1A_K05, 1ZB1A_KO01

IZB1A_WO04, IZB1A_WO08, IZB1A_WO06, IZB1A_W13, IZB1A_U01,
1ZB1A_U02, IZB1A_UO05, IZB1A_KO01, IZB1A_KO03, IZB1A_K04
1ZB1A_WO009, IZB1A_W13, IZB1A_U06, IZB1A_U07, IZB1A_UO0S,
IZB1A K01, IZB1A_KO03, IZB1A K04

IZB1A_WO07, IZB1A_W13, IZB1A_W12, IZB1A W14, IZB1A W05,
1ZB1A W09, IZB1A_U07, IZB1A_UO08, IZB1A _U06, IZB1A _U09,
IZB1A_U10, IZB1A_KO01, IZB1A_KO5, IZB1A_KO03, IZB1A_K04

1ZB1A_WO07, IZB1A_U06, IZB1A_K02, IZB1A_KO05
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ECTS

Kierunek: Informatyka - Zarzadzanie Bezpieczenstwem Informacji

taczna liczba punktéw ECTS, ktdéra student musi uzyska¢ w ramach:

zaje¢ prowadzonych z bezposrednim udziatem nauczycieli akademickich lub innych oséb prowadzacych zajecia
zajec z zakresu nauk podstawowych wiasciwych dla danego kierunku studiéw

zajec o charakterze praktycznym, ksztattujgcych umiejetnosci praktyczne, w tym zajec laboratoryjnych,
projektowych, praktycznych i warsztatowych

zajec podlegajacych wyborowi przez studenta (w wymiarze nie mniejszym niz 30% liczby punktéw ECTS
koniecznych do uzyskania kwalifikacji odpowiadajacych poziomowi ksztatcenia)

zajec z dziedziny nauk humanistycznych lub nauk spotecznych - w przypadku kierunkéw studiéow
przyporzadkowanych do dyscyplin w ramach dziedzin innych niz odpowiednio nauki humanistyczne lub nauki
spoteczne

zajec z jezyka obcego
praktyk zawodowych

zajec zwigzanych z prowadzong w Uczelni dziatalnoscig naukowa w dyscyplinie lub dyscyplinach, do ktérych
przyporzadkowany jest kierunek studiéw, w wymiarze wiekszym niz 50% liczby punktéw ECTS wymaganej do
ukonczenia studiéw na danym poziomie, z uwzglednieniem udziatu studentéw w zajeciach przygotowujacych do
prowadzenia dziatalnosci naukowej lub udziatu w tej dziatalnosci (dotyczy tylko studidéw o profilu
ogdlnoakademickim)

zajec ksztattujgcych umiejetnosci praktyczne w wymiarze wiekszym niz 50% liczby punktéw ECTS wymaganej do

ukonczenia studiéw na danym poziomie (dotyczy tylko studidéw o profilu praktycznym)

taczna liczba punktéw ECTS

108 ECTS
39

70 ECTS

82 ECTS

6 ECTS

6 ECTS
4 ECTS

110 ECTS

Nie dotyczy

35/ 37



Szczegotowe zasady realizacji programu studiow ustalone przez dziekana wydziatu
(tzw. zasady studiowania)

Kierunek: Informatyka - Zarzadzanie Bezpieczehstwem Informacji

Zasady wpisu na kolejny semestr

Jezeli student nie posiada deficytu punktdw ECTS jest zapisywany na kolejny semestr automatycznie. W przypadku deficytu nie
przekraczajacego 15 punktéw ECTS, student sktada do dziekanatu podanie o wpis na semestr z deficytem punktéw. Jezeli deficyt jest
wiekszy od 15 punktdw student moze ztozy¢ podanie o powtarzanie semestru.

Zasady wpisu na kolejny semestr studiéow w ramach tzw. dopuszczalnego deficytu punktéw ECTS

Jezeli student nie posiada deficytu punktdw ECTS jest zapisywany na kolejny semestr automatycznie. W przypadku deficytu nie
przekraczajacego 15 punktdéw ECTS, student sktada do dziekanatu podanie o wpis na semestr z deficytem punktéw. Jezeli deficyt jest
wiekszy od 15 punktéw student moze ztozy¢ podanie o powtarzanie semestru.

Dopuszczalny deficyt punktow ECTS

15 ECTS

Organizacja zaje¢ w ramach tzw. blokéw zajec (tj. taka organizacja przedmiotéw lub poszczegdinych form
zajed, ktora zaktada odstepstwa od cyklicznosci prowadzenia zaje¢ w poszczegdlnych tygodniach w danym
semestrze studiow)

Nie wystepuja.

Semestry kontrolne

Semestr 6 jest semestrem kontorlnym. Warunkiem wpisu na 7 semestr jest zaliczenie wszystkich przedmiotéw z semestréw 1-6 oraz
praktyki zawodowe;j.

Zasady odbywania studiow wedtug indywidualnej organizacji studiow

Studenci moga uzyskac zgode na studia wedtug Indywidualnej Organizacji Studidw (10S). Studia wedtug 10S prowadzone s wedtug
planu studiéw na tym kierunku, dostosowanego do zainteresowan studenta, zatwierdzonego przez Dziekana ds. Ksztatcenia.
Merytoryczny nadzér nad studiami wedtug 10S petni opiekun naukowy, ktérym moze by¢ pracownik naukowo-dydaktyczny AGH z co
najmniej stopniem naukowym doktora. Opiekuna naukowego zatwierdza Dziekan ds. Ksztatcenia.

Warunki realizacji praktyk zawodowych, w tym w szczegodlnosci system kontroli praktyk i ich zaliczania

Praktyka jest zaliczana przez studenta studidw stacjonarnych, po wakacjach, w czasie sesji poprawkowej. Organizacja praktyk jest
koordynowana przez opiekuna praktyk studenckich dla kierunku Informatyka - Zarzadzanie Bezpieczehstwem Informacji. Na stronie
wydziatu dostepna jest procedura obstugi praktyk. Sprawdzenie osiggniecia zatozonych w przedmiocie Praktyka Zawodowa efektéw
ksztatcenia i ich ocena s dokonywane w oparciu o zaswiadczenie (zawierajace sprawozdanie opisujace zakres prac realizowanych w
ramach praktyki, ich wykonanie, umiejetnosci pracy w grupie, itd.), ktére sg sprawdzane przez opiekuna praktyk studenckich,
poswiadczone przez opiekuna studentdw w zaktadzie pracy. W przypadkach budzacych watpliwosci, rozstrzyga sie je poprzez rozmowe
z opiekunem w zaktadzie pracy, i/lub ze studentem. Potwierdzenie praktyki zawiera opis zadah wykonanych w trakcie praktyki,
wypetniany przez studenta, oraz opinie o praktykancie, wypetniang przez opiekuna praktykanta w przedsiebiorstwie/instytuc;ji.

Zasady obieralnosci modutéw zajec

Studenci sktadaja deklaracje, w ktérej okreslajg preferencje modutdéw. O pierwszenstwie zapisu na modut decyduje Sredna ocen
uzyskanych w dwdch poprzednich semestrach.
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Zasady obieralnosci sciezek ksztatcenia, sciezek dyplomowania lub specjalnosci albo kwalifikacji na nie

Nie dotyczy.

Warunki i wymagania zwiazane z przygotowaniem projektow dyplomowych i prac dyplomowych oraz realizacja
procesu dyplomowania

Realizujgc zapisy Regulaminu Studidéw przyjeto, ze praca dyplomowa inzynierska ma posta¢ projektu inzynierskiego, czyli
udokumentowanego przedsiewziecia projektowego. Projekty inzynierskie realizowane sg przez zespoty studenckie liczace 2-4 oséb.

Proces dyplomowania rozpoczyna sie na poczatku semestru 6 zgtoszeniem i opublikowaniem w wewnetrznym wydziatowym systemie
tematdéw projektédw inzynierskich. Opiekunem projektu inzynierskiego moze by¢ pracownik dydaktyczny Wydziatu Informatyki w stopniu
€0 najmniej doktora.

Studenci tacza sie w zespoty i wybierajg temat projektu inzynierskiego. Opiekun projektu po konsultacji z zespotem studentéw zgtasza
wniosek w systemie APD. Tematy projektdw inzynierskich zatwierdza Komisja ds Jako$ci Dyplomowania.

Po akceptacji wniosku przez Komisje rozpoczyna sie proces merytorycznych konsultacji prowadzacy do osiagniecia celu jakim jest
realizacja projektu.

Z procesem dyplomowania zwigzane sg dwa przedmioty: Pracownia projektowa 1 w szdstym semestrze oraz Pracownia projektowa 2 w
siodmym semestrze. Zadaniem tych przedmiotéw jest dbanie o wtasciwe postepy w realizacji projektu, a przede wszystkim dbanie o
formalng poprawnos¢ dokumentacji projektu.

Tekst pracy podlega recenzowaniu przez dwie osoby: opiekuna pracy i dodatkowego recenzenta. Recenzentéw powotuje petnomocnik
Dziekana ds. Dyplomowania zgodnie z zasadga aby przynajmniej jeden z pary opiekun, recenzent byt samodzielnym pracownikiem
naukowym.

Po zaakceptowaniu przez opiekuna tekstu pracy studenci umieszczajg go w systemie APD i po uzyskaniu dwéch pozytywnych ocen
nastepuje rejestracja pracy w systemie APD.

Egzaminy dyplomowe odbywaja sie w terminach ogtoszonych na poczatku roku akademickiego.

Egzamin dyplomowy jest prowadzony sie przed komisjg, ktérej przewodniczy samodzielny pracownik naukowy wydziatu. Ma on
charakter obrony projektu inzynierskiego i sktada sie z dwdch czesci. Pierwsza czes$¢ obejmuje prezentacje projektu przez realizujacy ja
zespot oraz dyskusje nad projektem inzynierskim. Czes$¢ druga stuzy weryfikacji efektéw uczenia okreslonych w programie studiéw. W
drugiej czesci kazdy ze studentdw indywidualnie odpowiada na trzy pytania, z ktérych otrzymuje oceny. Lista ramowych zagadnien
obejmujacych zakres przedmiotéw obowiagzkowych dla kierunku studiéw jest udostepniana studentom przed egzaminem dyplomowym.
Na podstawie oceny prezentacji projektu oraz ocen odpowiedzi na pytania, wystawiana jest ocena z egzaminu dyplomowego.

Przyjeto zasade, ze opiekun danej pracy nie moze by¢ przewodniczagcym ani cztonkiem komisji dyplomowania, w ktérej odbywa sie
egzamin dyplomowy.

Zasady ustalania ogélnego wyniku ukonczenia studiow

Ocene ukonczenia studiéw, zgodnie z regulaminem studiéw, wyznacza sie na podstawie $redniej ze studiéw (waga 60%), oceny z
projektu (waga 20%) oraz oceny z egzaminu dyplomowego (waga 20%).

Inne wymagania zwiazane z realizacja programu studiow wynikajace z Regulaminu studiéw albo innych
przepiséw obowiazujacych w Uczelni

Nie dotyczy.
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