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Opis studiow podyplomowych

0gdlne informacje o studiach podyplomowych

Wydziat: Wydziat Zarzgdzania
Nazwa studiéw podyplomowych (w j. polskim): Cyberbezpieczenstwo i zarzadzanie bezpieczenstwem informacji
Nazwa studiéw podyplomowych (w j. angielskim): Cybersecurity and Information Security Management
Poziom: Studia podyplomowe
Termin rozpoczecia cyklu: 2025/2026, semestr zimowy
Czas trwgnia jednej edycji studiéw podyplomowych (liczba 2
semestrow):
Jezyk wyktadowy: polski
Liczba punktéw ECTS wymagana do ukonczenia studiéw 30
podyplomowych:
w tym: liczba punktéw ECTS przypisanych do zajec 4

ksztattujacych umiejetnosci praktyczne:

w tym: liczba punktéw ECTS przypisanych do zaje¢
prowadzonych z wykorzystaniem metod i technik 26
ksztatcenia na odlegtos¢:

Data planowanego rozpoczecia i zakonczenia pierwszej edycji studiow podyplomowych

1.10.2025 - 30.09.2026

Zakres tematyczny

Zakres tematyczny studiéw podyplomowych pn. ,Cyberbezpieczenstwo i zarzadzanie bezpieczenstwem informacji” nawiazuje do istoty
informacji i przedstawia problematyke jej bezpieczehstwa w dziatajgcych organizacjach, jak réwniez wskazuje mozliwosci ochrony
prawnej informacji i zapoznaje uczestnikéw ze standardami zarzadzania bezpieczenstwem informacji. Co jest bardzo istotne pokazane
zostang praktyczne rozwigzania w zakresie zarzadzania bezpieczefhstwem informacji na przyktadzie zaje¢ warsztatowych i ¢wiczeh
praktycznych.

Do kogo adresowane sa studia podyplomowe

Studia podyplomowe kierowane sa do 0séb zajmujagcych sie, badz planujacych prace na réznych stanowiskach zwigzanych z
zarzadzaniem, prowadzeniem, planowaniem, kontrolowaniem bezpieczenstwa informacji i systeméw zwigzanych z tworzeniem,
przesytaniem, przetwarzaniem badz gromadzeniem informacji o réznych stopniach poufnosci oraz do administratoréw systemaéw
teleinformatycznych, chcacych pogtebi¢ swojg wiedze w zakresie bezpieczehstwa informacji. W szczegdlnosci studia podyplomowe
dedykowane sg stuchaczom takim, jak:

e pracownicy administracji panstwowej, firm doradczych i przedsiebiorstw zajmujacych sie bezpieczenstwem informacji,

e kadra kierownicza i zarzadzajaca odpowiedzialna za bezpieczenstwo informacji, chcaca uzupetni¢ i usystematyzowac swoja
wiedze,

e 0sobom zajmujgcym sie bezpieczenstwem informacji dla stuzb mundurowych i cywilnych, administratorzy systeméw
teleinformatycznych.

Kierownik studidw podyplomowych: prof. dr hab. inz. Jerzy Mikulik
tel.: 12 617 45 08
mail: mikulik@agh.edu.pl

Organizator studiow podyplomowych: Wydziat Zarzadzania
tel.: +48 885590 470
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mail: apohl@agh.edu.pl; mikulik@agh.edu.pl

Osoba do kontaktu: mgr Agnieszka Pohl
tel.: +48 885590470
mail: apohl@agh.edu.pl

Dodatkowe informacje

Warunki rekrutacji na studia podyplomowe

Rekrutacja na studia obejmuje elektroniczna rejestracje kandydatéw poprzez strone
https://www.cyberbezpieczenstwo.zarz.agh.edu.pl/rekrutacja/ oraz:

e ziozenie przez kandydata deklaracji przystapienia do kwalifikacji,
o kwalifikacji kandydatéw,
e ziozenie przez kandydata wymaganych dokumentéw.

Podstawg kwalifikacji jest kolejnos¢ zgtoszen.
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Ogolne cele ksztatcenia w ramach studiéw podyplomowych

Celem gtéwnym ksztatcenia jest przygotowanie stuchaczy do petnienia wyzszych funkcji managerskich w biznesie,administracji
panstwowej oraz stuzbach panstwa.
Cele czastkowe:

e zrozumienie istoty informacji dla bezpiecznego funkcjonowania organizacji,
e organizacja i funkcjonowanie Krajowego systemu Cyberbezpieczenstwa,
e praktyczne wykorzystanie dokumentéw standaryzacyjnych wykorzystywanych w cyberbezpieczenstwie.

Sylwetka absolwenta studiéw podyplomowych

Uczestnicy nabywaja niezbednej, nowoczesnej wiedzy dotyczacej bezpiecznego zarzadzania informacjg na etapie jej
tworzenia, przetwarzania, przesytania i gromadzenia.

Uczestnicy otrzymajg réwniez praktyczne umiejetnosci w rozwigzywaniu probleméw zwigzanych z bezpieczenstwem
informacji na przyktadzie zaje¢ warsztatowych i ¢wiczen praktycznych.

Zasady odbywania studiow podyplomowych, w tym zasady udziatu w zajeciach, zasady zaliczania zajec i
zasady sktadania egzamindéw, zasady zaliczania i wpisu na kolejny semestr

Warunkiem zaliczenia zaje¢ jest obecnos¢ uczestnikéw studidw na zajeciach realizowanych w sposéb tradycyjny, hybrydowy badz on-
line oraz ich aktywnos¢ dyskusyjna w trakcie zaje¢, ktéra pozwoli na realizacje efektéw ksztatcenia i zdobycie zaliczenia. Uczestnicy
studiéw, w razie usprawiedliwionej nieobecnosci na zajeciach, moga zdoby¢ zaliczenie po uzgodnieniu z prowadzgcym dany przedmiot
sposobu uzupetnienia wiadomosci i ich zaliczenia. W trakcie studiéw jedynym egzaminem jest egzamin koficowy. Wpis uczestnika na
kolejny semestr dokonywany jest na podstawie obecnosci i zaliczen zajec realizowanych w pierwszym semestrze studiow.

Wymiar, zasady , forma i miejsce odbywania praktyk, w tym w szczegdlnosci warunki ich realizacji, system
kontroli praktyk i ich zaliczania (jezeli sa wymagane)

Nie przewiduje sie odbywania praktyk w okresie trwania studiéw podyplomowych.
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Warunki ukonczenia studiow podyplomowych i uzyskania swiadectwa ukonczenia studiow podyplomowych, w
tym warunki i wymagania zwiazane z przygotowaniem prac koncowych oraz realizacja procesu dyplomowania,
a takze zwiazane z organizacja i przebiegiem egzaminu koncowego (jego zakres, tryb i sposéb jego
przeprowadzenia, zasady ustalania oceny z egzaminu koncowego, wytyczne dotyczace jego przebiegu), jezeli
sa wymagane, zasady ustalania ostatecznego wyniku ich ukonczenia

Warunkiem ukonczenia studiéw podyplomowych jest zdanie egzaminu koncowego. Weryfikuje on zdobyta wiedze i
umiejetnosci w trakcie catych studiéw podyplomowych.

Informacja o mozliwosci odbycia ksztatcenia przygotowujacego do wykonywania zawodu lub uzyskania
uprawnien zawodowych w ramach nowo tworzonych studiéw podyplomowych (o ile dotyczy)

Nie dotyczy.

Informacja o mozliwosci odbycia ksztatcenia zgodnie ze standardem ksztatcenia przygotowujacego do
wykonywania zawodu nauczyciela (o ile dotyczy)

Nie dotyczy.

Informacja o mozliwosci uzyskania przygotowania do wykonywania zawodu nauczyciela wraz ze wskazaniem
przedmiotu lub rodzaju zajec, ktére absolwent bedzie mdégt prowadzi¢ po ukonczeniu studiéw podyplomowych
(o ile dotyczy)

Nie dotyczy.
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Efekty uczenia sie

Kierunek: Cyberbezpieczenstwo i zarzagdzanie bezpieczehstwem informacji

Wiedza

Symbol KEU

CZBSP_WO01
CZBSP_W02
CZBSP_WO03

CZBSP_WO04

CZBSP_WO05

Umiejetnosci

Symbol KEU

CZBSP_UO1

CZBSP_U02

CZBSP_U03

CZBSP_U04

Kierunkowe efekty uczenia sie

systemy, zasady, metody i narzedzia zwigzane z zarzadzaniem istotg informacji we
wspotczesnych organizacjach i ich bezpieczenstwem

réznice pomiedzy systemami zarzadzania bezpieczehstwem informacji w organizacjach, a
cyberbezpieczenstwem

straty spowodowane ztym funkcjonowaniem systemdw zarzadzania bezpieczenstwem
informacji w organizacjach

przepisy, normy i elementy systemoéw zarzadzania bezpieczenstwem informacji oraz
zasadami cyberbezpieczenstwa

wyzwania pojawiajgce sie w zarzadzaniu cyberbezpieczefstwem organizacji

Kierunkowe efekty uczenia sie

rozpoznawac zasady, przepisy, normy, metody oraz narzedzia wykorzystywane w
zarzadzaniu bezpieczenstwem organizacji

rozpoznawac elementy systeméw zarzadzania bezpieczehstwem informatycznym w
organizacji

wyjasniac przyczyny powstawania zagrozeh w cyberprzestrzeni i proponuje sposoby ich
eliminacji

korzystaé z norm i przepiséw dotyczacych zarzgdzania cyberbezpieczenstwem i
bezpieczenstwem teleinformatycznym organizacji

Kompetencje spoteczne

Symbol KEU

CZBSP_KO01

CZBSP_K02

CZBSP_KO03

CZBSP_K04

Efekty uczenia sie

Kierunkowe efekty uczenia sie

wspotpracy w grupie, przewidywania wielokierunkowych skutkédw swojej dziatalnosci oraz
ponosi¢ za nie odpowiedzialnos¢ oraz potrafi budowac projekty spoteczne

przyjmowania réznych rél w grupie, w tym potrafi kierowac zespotami ludzkimi, proponowac
ksztatt prawny i organizacyjny

samodzielnego i krytycznego uzupetniania wiedzy i umiejetnosci, poszerzonych o wymiar
interdyscyplinarny

samodzielnego myslenia, profesjonalizmu, przestrzegania zasad etyki zawodowej oraz
dazenia do doskonalenia

Symbol CEU

P7Z_WT

P7Z_WT

P7Z_WZ

P7Z_WO

P7Z_WO

Symbol CEU

P7Z_UN

P7Z_UO

P7Z_UN

P7Z_UO

Symbol CEU

P7Z_KW

P7Z_KW

P7Z_KW

P7Z_KW
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