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Charakterystyka kierunku

Informacje podstawowe

Nazwa wydziatu: Wydziat Informatyki, Elektroniki i Telekomunikacji
Nazwa kierunku: Cyberbezpieczenstwo

Poziom: Studia inzynierskie | stopnia

Profil: 0Ogdlnoakademicki

Forma: Stacjonarne

Klasyfikacja ISCED: 0612

Liczba punktédw ECTS konieczna do ukohczenia studiéw na danym poziomie: 210

Tytut zawodowy nadawany absolwentom: inzynier

Termin rozpoczecia cyklu: 2025/2026, semestr zimowy

Czas trwania studiow (liczba semestrow): 7

Dziedzina/-y nauki, do ktérej/-ych przyporzadkowany jest kierunek studiow:

Dziedzina nauk inzynieryjno-technicznych

Dyscyplina/-y naukowa/-e, do ktdrej/-ych przyporzadkowany jest kierunek studiow:

Dyscyplina Udziat procentowy ECTS

Informatyka techniczna i telekomunikacja 100% 210

Wskazanie zwiazku kierunku studiow ze strategia rozwoju i misja uczelni

Kierunek studiéw Cyberbezpieczenstwo wpisuje sie $cisle zaréwno w strategie rozwoju AGH i Wydziatu Informatyki, Elektroniki i
Telekomunikacji, jak i w misje tych jednostek. W misji AGH zapisano: ,,AGH jest uniwersytetem, ktéry od ponad stu lat przyczynia sie do
dobrobytu ogétu poprzez rozwijanie badan i ksztatcenie w zakresie nauk technicznych, scistych oraz spotecznych i humanistycznych,
zapewniajac tworzenie innowacji technologicznych i spotecznych, stuzacych rozwigzywaniu najwazniejszych probleméw
wspétczesnosci'. W zwigzku z tym, zgodnie ze Swiatowymi trendami rozwoju uczelnia tworzy nowe kierunki ksztatcenia i zachowuje
klasyczne - niezbedne do prawidtowego rozwoju nauki, techniki oraz gospodarki naszego kraju.

Kierunek studiéw Cyberbezpieczenstwo zwieksza potencjat rozwojowy uczelni poprzez rozszerzenie i wzbogacenie oferty edukacyjnej
oraz poprawe jakosci ksztatcenia w celu udoskonalenia profilu absolwenta cyberbezpieczenstwa AGH do aktualnych potrzeb rynku pracy
i wzorcow europejskich. Kierunek ten jest idealnym przyktadem interdyscyplinarnego podejscia do nowoczesnego ksztatcenia.
Dominujgce nauki sciste s bowiem uzupetnione elementami nauk spotecznych. Takie potgczenie pozwala absolwentom wyj$¢ naprzeciw
wielowymiarowym i ztozonym problemom cyberbezpieczehstwa. Dodatkowo, biorgc pod uwage aktualne trendy zwigzane z wptywem
nowoczesnych technologii na funkcjonowanie wszystkich sektordw - publicznego, prywatnego, ksztatcenie specjalistéw w zakresie
cyberbezpieczenhstwa przyczyni sie do wzmacniania bezpieczehnstwa i potencjatu gospodarczego kraju.

Informacja na temat uwzglednienia w programie studiéw potrzeb spoteczno-gospodarczych oraz zgodnosci
zaktadanych efektéw uczenia sie z tymi potrzebami

Cyberbezpieczenstwo uwaza sie za jeden z najwazniejszych czynnikdw warunkujgcych rozwéj europejskiej gospodarki. Bez zaufania
konsumentéw oraz uzytkownikdw do korzystania z Internetu, proces ten jest powaznie zagrozony. Potrzeby zwigzane z
cyberbezpieczenstwem sg bezsprzeczne i stale rosngce. Jednoczes$nie podaz specjalistéw z obszaru cyberbezpieczehstwa zupetnie nie
nadaza za popytem. Co warto podkresli¢ - jest to trend globalny.

0Ogédlna charakterystyka kierunku studiéw i programu studiéw 3/35



Wage problemu dostrzegty zardwno organizacje miedzynarodowe jak i poszczegdlne panstwa tworzac regulacje wymagajace
podejmowania szerokich dziatan w obszarze cyberbezpieczenstwa. W 2016 roku przyjete zostato pierwsze unijne prawo poswiecone
cyberbezpieczenstwu - Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii. Dyrektywa stawia wielowymiarowe
wymagania zaréwno przed podmiotami publicznymi, jak i przedsiebiorstwami w zakresie zapewniania cyberbezpieczenstwa. Z kolei na
gruncie polskim przyjeto kompleksowa regulacje - ustawe o krajowym systemie cyberbezpieczenstwa. Stanowi ona kluczowy dokument,
ktéry wprowadza wiele wymagan zwigzanych z podejmowaniem dziatah nakierowanych na cyberbezpieczenstwo, zaréwno przez sektor
prywatny, jak i publiczny. Warto takze wspomnieé, ze specjalisci od bezpieczenstwa teleinformatycznego sg niezbedni by wypetniac
wymagania regulacyjne takze nie wprost odnoszace sie do cyberbezpieczehstwa. Dobrym przyktadem jest tutaj RODO. Ochrona danych
osobowych jest dzisiaj $cisle zwigzana z zapewnieniem cyberbezpieczenstwa.

Poza wymaganiami regulacyjnymi, nie sposéb wyobrazi¢ sobie efektywne funkcjonowanie podmiotéw komercyjnych bez wdrazania
systemu zarzadzania cyberbezpieczenstwem. Niemal kazda firma, korzysta kazdego dnia z nowoczesnych technologii. Coraz czesciej
stanowig one fundament ich biznesu. Trend ten bedzie sie wytgcznie pogtebiat i bedzie nidst coraz powazniejsze konsekwencje -
szczegdlnie przy postepujgcej automatyzacji i rozwoju Internetu Rzeczy. Dostrzegaja to strategiczne koncepcje rozwoju kraju, méwigce
o0 koniecznosci budowania przemystu 4.0.

Sciezki ksztatcenia - zakres w jezyku polskim oraz w jezyku angielskim

Sciezki dyplomowania - zakres w jezyku polskim oraz w jezyku angielskim

Nazwy specjalnosci w jezyku polskim oraz w jezyku angielskim

Nazwa [pl] Nazwa [en]
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Ogoalne informacje o programie studiow

Kierunek: Cyberbezpieczenstwo

0gdlne informacje zwigzane z programem studiow (ogdlne cele ksztatcenia oraz mozliwosci zatrudnienia,
typowe miejsca pracy i mozliwosci kontynuacji ksztatcenia przez absolwentow)

Kierunek Cyberbezpieczehstwo ksztatci absolwentéw, ktérzy sg niezbednymi ogniwami pozwalajgcymi realizowaé kierunki rozwoju
gospodarki Polski zapisane w strategicznych dokumentach takich jak chocby w Strategii na rzecz Odpowiedzialnego Rozwoju. W ten
sposéb kierunek cyberbezpieczenstwo wpisuje sie nie tylko w misje AGH, wydziatu IET ale i szerzej w strategiczne kierunki rozwoju
Polski a nawet Europy.

Wskaza¢ mozna kilka obszarow (jest to lista przyktadowa, nie wyczerpujaca) zatrudnienia absolwentéw.

- Podmioty gospodarcze: kazda wspoétczesna firma musi dbac¢ o bezpieczehstwo swoich systeméw i sieci teleinformatycznych, aby
realizowa¢ swoje zadania. Natomiast ze wzgleddw regulacyjnych, wiele sektoréw bedzie musiato (pod grozba sankcji) zatrudnia¢ lub
wynajmowac specjalistéw w tej dziedzinie. Ustawa o krajowym systemie cyberbezpieczenstwa wskazuje 6 sektoréw podzielonych na
wiele podsektoréw (energia, transport, ochrona zdrowia, bankowos¢ i infrastruktura rynkéw finansowych, zaopatrzenie w wode pitng i jej
dystrybucja, infrastruktura cyfrowa) oraz dostawcéw ustug cyfrowych, ktérzy beda musieli realizowa¢ wiele dziatan w obszarze
cyberbezpieczenstwa. Regulacje dotycza takze podmiotéw zakwalifikowanych jako operatorzy infrastruktury krytycznej (11 sektoréw)
oraz przedsiebiorcow telekomunikacyjnych. Warto zauwazy¢, ze otwiera to rynek zaréwno na potencjalnych pracownikéw tych
przedsiebiorstw, ale takze na rozwéj nowych firm, ktére zewnetrznie moga dostarcza¢ owych ustug. Wszystkie podmioty gospodarcze
muszg sprostac takze wyzwaniom zwigzanym z ochrong danych osobowych.

- Instytucje publiczne, administracja publiczna: rzadowa i samorzadowa: ustawa o krajowym systemie cyberbezpieczehstwa jak i
wczesniejsze regulacje, wymagajg aby dziatania w zakresie cyberbezpieczenstwa podejmowaty takze podmioty publiczne. Mozliwosci w
tym zakresie wykraczaja jednak poza ten tradycyjny wymiar. Coraz czesciej podmioty te potrzebuja pracownikéw, ktérzy posiadaé beda
nie tylko wiedze techniczng ale rozumieé bedg procesy zwigzane z politykami publicznymi i tym jak wptywa na nie
cyberbezpieczenstwo. Otwiera to zupetnie nowe mozliwosci dla absolwentdéw, ktérzy kreowac beda dziatania i decyzje zwigzane z takimi
obszarami jak bezpieczenstwo, polityka zagraniczna, polityka ekonomiczna, rozwigzania legislacyjne, itd.

- Organy odpowiedzialne za bezpieczehstwo: wszystkie organy odpowiedzialne za bezpieczenstwo - zaréwno wewnetrzne oraz
zewnetrzne - poszukujg specjalistéw majacych wiedze oraz umiejetnosci z zakresu cyberbezpieczenstwa. Wigze sie to z koniecznoscia
przeciwdziataniu takim zagrozeniom jak cyberprzestepczos¢, cyberterroryzm, cyberszpiegostwo itd. Potencjalne miejsca zatrudnienia
absolwentéw to m.in.: policja, stuzby specjalne, wojsko.

Informacja na temat uwzglednienia w programie studiéow wnioskéw z analizy wynikow monitoringu karier
zawodowych studentéw i absolwentéw

Bez watpienia kierunek cyberbezpieczenstwo jest odpowiedzig na potrzeby rynku wynikajgce z przemian spoteczenstwa, gospodarki,
struktur panstwowych. Cyberprzestrzeh przenika i warunkuje wszystkie obszary zycia spotecznego, biznesowego, a zapewnianie
cyberbezpieczenstwa jest warunkiem realizowania wszystkich proceséw. Potrzebe ksztatcenia specjalistow w obszarze
cyberbezpieczenstwa potwierdzaja zaréwno wyniki badan jak i gtosy ptynace ze Srodowiska biznesowego. Potwierdza to takze
obserwacja trendéw w rozwoju kierunkéw ksztatcenia w innych panhstwach - zaréwno w Europie jak i w USA.

Konstruujac program studiéw kierunku Cyberbezpieczenstwo brano pod uwage losy absolwentéw Wydziatu IEIT AGH, ktére wskazuja na
bardzo dobrg ich pozycje na rynku. Bardzo duzy odsetek studentéw stwierdza, ze drugi raz wybraliby te same studia, a bardzo niski
odsetek (kilka procent) nie podejmuje pracy po zakohczeniu studidw (najczesciej z réznych powodéw losowych). Kierunek
Cyberbezpieczenstwo niewatpliwie rozszerza oferte Wydziatu IEIT o ksztatcenie studentéw z bardzo poszukiwanymi kompetencjami na
rynku.

Informacja na temat uwzglednienia w programie studiow wymagan i zalecen komisji akredytacyjnych, w
szczegolnosci Polskiej Komisji Akredytacyjnej i Srodowiskowych komisji akredytacyjnych

Wydziat IET prowadzi kierunki studidw, ktére majg przyznana akredytacje z wyréznieniem. Doswiadczenia zdobyte podczas
przygotowywania do poprzednich akredytacji oraz zalecenia otrzymane dla innych kierunkéw po wizycie Polskiej Komisji Akredytacyjnej
zostaty uwzglednione podczas opracowywania programu studiéw na kierunku Cyberbezpieczenstwo.
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Informacja na temat uwzglednienia w programie studiéw przyktadéw dobrych praktyk

- Duza wage przywiazuje sie do szerokiej oferty przedmiotéw obieralnych, tacznie z ciekawymi przedmiotami kierunkowymi i
humanistycznymi.

- Na wydziale i na Uczelni byty realizowane programy w konkursie POWER, dzieki ktérym dydaktycy maja mozliwos¢ aktualizowad
materiaty w ramach prowadzonych modutdw, a takze zdoby¢ nowe kompetencje np. dotyczace nowatorskich metod nauczania.

- Wielu prowadzacych jest bardzo otwartych na potrzeby studentéw oraz na umozliwienie im rozwoju, chetnie znajdujac czas na
konsultacje nawet poza regularnymi godzinami spotkan.

- Prodziekan ds. Ksztatcenia dla kierunku Cyberbezpieczenstwo oraz wyznaczony opiekun kierunku w sposdb otwarty i kompetentny
opiekuja sie studentami, pomagaja rozwigzywac ich problemy i czuwajg cato$ciowo nad jakoscia ksztatcenia.

- Osoby odpowiedzialne za moduty oraz kierownictwo jest w ciggtym kontakcie z organami studenckimi, np. WRSS i z checia podejmuja
wszelkie dziatania na rzecz umozliwienia bezproblemowego zdobywania wiedzy przez studentow.

Informacja na temat wspétdziatania w zakresie przygotowania programu studiow z interesariuszami
zewnetrznymi, w szczegodlnosci stowarzyszeniami i organizacjami zawodowymi, spotecznymi

Zespoét opracowujacy program studidw przed rozpoczeciem prac przeprowadzit ankiete wsrdd potencjalnych pracodawcéw, ktérej wyniki
zostaty wziete pod uwage w trakcie opracowania siatki oraz efektdéw ksztatcenia. Ankiety zostaty opracowane m.in. przez nastepujacych
interesariuszy: Sabre, Exatel, Komenda Stoteczna Policji - Wydziat ds. Cyberbezpieczehstwa, USB Business Solutions Szwajcaria,
SecuRing, Price Waterhouse Coopers, Centrum Szkolenia Sit Potaczonych NATO w Bydgoszczy, Ministerstwo Spraw Zagranicznych,
KPMG, Grey Wizard, DYSKRET, Cryptomage, CISCO, Accenture, NASK, mikromakro, Cyberus Labs, Komenda Wojewddzka Policji w

Katowicach. Wszyscy interesariusze wyrazili che¢ potencjalnego zatrudnienia absolwentdw kierunku.

Wymiar, zasady i forma odbywania praktyk zawodowych

Obowiazkowa praktyke zawodowag w wymiarze 4 punktdéw ECTS, ktéra powinna trwac co najmniej 4 tyg. (1 miesigc), wprowadzono aby
jak najlepiej przygotowac do pracy przysztych inzynieréw kierunku Cyberbezpieczenstwo. Praktyki zawodowe odbywaja sie w trakcie
wakacji letnich, po zakonczeniu zaje¢ 6 semestru. Student ma obowigzek realizacji zaje¢ praktycznych w wybranym podmiocie, ktéry
realizuje projekty inzynierskie badz badawczo-rozwojowe w zakresie IT obejmujgcych aspekty cyberbezpieczenstwa. Rekrutacja odbywa
sie zgodnie z regulaminem studiéw AGH - na odpowiednim formularzu student zgtasza che¢ odbycia praktyki w danej firmie/instytucji;
po otrzymaniu akceptacji realizuje praktyke, ktérej wyniki beda podsumowane w zaswiadczeniu od pracodawcy, zawierajgcym opis
wymaganych efektéw ksztatcenia.
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Warunki rekrutacji na studia

Kierunek: Cyberbezpieczenstwo

Opis kompetencji oczekiwanych od kandydata ubiegajacego sie o przyjecie na studia

Osoba chetna do podjecia studiéw powinna wykazywac zainteresowanie nowoczesnymi technologiami, a w szczegdlnosci zwigzanymi z
bezpieczenstwem w sieciach komputerowych. Dodatkowym atutem bedzie zainteresowanie i praktyka, cho¢by amatorska w
administracji systemami komputerowymi.

Warunki rekrutacji, z uwzglednieniem laureatéw oraz finalistéw olimpiad stopnia centralnego, a takze
laureatéw konkurséw miedzynarodowych oraz ogdélnopolskich

Zasady i warunki rekrutacji okreslajg odpowiednie Uchwaty i Zarzadzenia. Szczegdtowe informacje sg dostepne na stronie internetowej
dla kandydatéw: https://rekrutacja.agh.edu.pl

Przewidywany limit przyje¢ na studia wraz ze wskazaniem minimalnej liczby oséb przyjetych, warunkujacej
uruchomienie edycji studiéw

Minimalna liczba studentéw: 45
Maksymalna liczba studentéw: 60
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Efekty uczenia sie

Kierunek: Cyberbezpieczenstwo

Wiedza

Symbol KEU

CBZ1A W01

CBZ1A W02

CBZ1A_WO03

CBZ1A W04

CBZ1A_WO05

CBZ1A_WO06

CBZ1A_WO07

CBZ1A W08

CBZ1A W09

CBZ1A_W10

Umiejetnosci

Symbol KEU

CBZ1A_UO1

CBZ1A _U02

CBZ1A _UO03

CBZ1A_U04

CBZ1A UO5

Efekty kierunkowe

Kierunkowe efekty uczenia sie

Ma wiedze z matematyki i fizyki, niezbedng do zrozumienia, stosowania i opracowywania
rozwigzan technicznych z zakresu cyberbezpieczenstwa

Ma wiedze z zakresu dziatania sieci teleinformatycznych oraz zwigzanych z nimi
uwarunkowah majacych wptyw na poziom bezpieczenstwa przesytanych danych

Ma wiedze w zakresie algorytmow, struktur danych, baz danych i wybranych jezykéw
programowania, pozwalajgca tworzy¢ bezpieczne oprogramowanie oraz weryfikowaé poziom
bezpieczehstwa aplikacji i systeméw informatycznych.

Zna i rozumie dziatanie specjalistycznych rozwigzan ochrony danych cyfrowych, w
szczegblnosci algorytmoéw kryptograficznych, protokotéw i ustug bezpieczenstwa

Ma szczegdtowa wiedze w zakresie technicznych $rodkéw zabezpieczania systemow
informatycznych i sieci teleinformatycznych, a takze wykrywania w nich podatnosci,
zagrozenh i atakéw

Zna podstawowe zasady stosowania proceduralnych srodkéw bezpieczenstwa, prowadzenia
dziatalnos$ci gospodarczej, ochrony wiasnosci intelektualnej, zarzadzania ryzykiem oraz inne
pozatechniczne aspekty zwigzane z ochrong zasobdéw

Posiada wiedze z zakresu uwarunkowan prawnych i regulacyjnych wptywajacych na dziatania
zespotdw i jednostek zaangazowanych w zapewnianie cyberbezpieczenstwa, w tym
okreslajgce ich obowigzki

Zna zasady funkcjonowania kompleksowych systeméw cyberbezpieczenstwa na réznym
szczeblu, w tym krajowego i miedzynarodowego systemu cyberbezpieczenstwa

Zna i rozumie zagrozenia, wyzwania oraz szanse wynikajace z funkcjonowania w Swiecie
cyfrowym i wptywajace na wspdtczesne panstwa, spoteczenstwo czy podmioty publiczne i
prywatne

Zna standardy, normy, rekomendacje i dobre praktyki dotyczace cyberbezpieczenstwa

Kierunkowe efekty uczenia sie

Potrafi pozyskac informacje dobierajgc odpowiednie Zrddta, dokonad krytycznej analizy,
wyciagna¢ wnioski i sformutowac opinie, dzieki czemu moze realizowa¢ zadania zwigzane z
cyberbezpieczenstwem, w tym z zakresu informatyki sledczej i biatego wywiadu

Potrafi opracowad dokumentacje, przedstawi¢ prezentacje i dyskutowac na temat zadania
inzynierskiego czy projektu z zakresu cyberbezpieczehstwa, réwniez w jezyku obcym na
poziomie B2

Potrafi pracowa¢ indywidualnie i zespotowo, planowac prace oraz komunikowac sie w celu
realizacji zadan zwigzanych z zapewnieniem bezpieczenstwa systemdw i sieci
teleinformatycznych

Ma umiejetno$¢ samoksztatcenia, potrafi podnosi¢ nabyte kwalifikacje inzyniera
cyberbezpieczenstwa oraz planowac swdj dalszy rozwdj zawodowy

Potrafi zaplanowac oraz przeprowadzi¢ testy, eksperymenty i badania pozwalajace na ocene
poziomu bezpieczenstwa wybranej aplikacji, systemu informatycznego, urzadzenia lub sieci
komputerowej, w tym oparte na wynikach testow penetracyjnych czy analizie zachowania i
weryfikacji kodu Zzrédtowego

Symbol CEU
P6S_WG_A
P6S_WG_A,
P6S_WG_A_Inz
P6S_WG_A,
P6S_WG_A_Inz

P6S_WG_A_Inz

P6S_WG_A Inz

P6S_WK_A_Inz,

P6S_ WK A

P6S_WK_A

P6S_WK_A

P6S_WK_A

P6S_WK_A

Symbol CEU
P6S_UW_A

P6S_UK_A

P6S_UO_A

P6S_UU_A

P6S_UW A Inz 01
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Symbol KEU Kierunkowe efekty uczenia sie Symbol CEU

Potrafi projektowa¢ oraz za pomoca odpowiednich narzedzi analizowa¢ dziatanie algorytméw, P6S UW_A Inz 02
CBZ1A_U06 mechanizméw, protokotéw i ustug bezpieczenstwa, ktére sg stosowane w celu ochrony
systemow i sieci teleinformatycznych

Potrafi konfigurowac urzadzenia i systemy informatyczne, dobierajac odpowiedni poziom P6S_UW_A Inz_02
CBZ1A_U07 . , ; ; , . A
- bezpieczenstwa oraz dbac o bezpieczenstwo chronionych zasobdéw
Potrafi opracowad algorytmy i oprogramowanie zapewniajgce bezpieczehnstwo aplikacji i P6S UW A Inz_02
CBZ1A_U08 systemdw w oparciu o0 poznane jezyki programowania, bazy danych, biblioteki
programistyczne i rozwigzania oparte na uczeniu maszynowym
Potrafi analizowa¢ akty prawne, standardy i rekomendacje kluczowe z punktu widzenia P6S_UK A,
CBZ1A_U09 . ; ; . o . oo ;
- cyberbezpieczenstwa oraz implementowac wynikajace z nich obowiazki i wymagania P6S_UO_A
Potrafi zaplanowa¢ oraz wdrozy¢ procedury i rozwigzania organizacyjne zwigzane z ochrong P6S_UW_A
CBZ1A_U10 ST L
- danych i uzytkownikéw
Potrafi oszacowac¢ poziom zagrozen i zarzadzac ryzykiem zwigzanym z wielowymiarowymi P6S_UW A,
CBZ1A _Ull o ; .
- wyzwaniami ptynacymi z cyberprzestrzeni P6S_UK A

Kompetencje spoteczne

Symbol KEU Kierunkowe efekty uczenia sie Symbol CEU
Rozumie potrzebe krytycznej oceny posiadanej wiedzy, podnoszenia swoich kompetencji P6S_KK A
CBZ1A K01 . P . ;
- zawodowych i konsultacji z innymi ekspertami
Potrafi wspdtpracowac w grupie, ma $wiadomos¢ odpowiedzialnosci za realizowane zadania ~ P6S_KO_A
CBZ1A_K02 . PN . e
- oraz umie myslec i dziata¢ w sposéb przedsiebiorczy
Ma swiadomos¢ roli zawodowej i spotecznej absolwenta uczelni technicznej oraz wagi P6S_KR_A
CBZ1A_K03 : . . . . p
- przestrzegania zasad etyki zawodowej, szczegdlnie w obszarze cyberbezpieczehnstwa
Potrafi funkcjonowac w ztozonym ekosystemie podmiotéw zwigzanych z zapewnianiem P6S_KO_A
CBZ1A K04 . . p . X - .
- cyberbezpieczenstwa - zaréwno z punktu widzenia sektora prywatnego, jak i publicznego
Ma swiadomos¢ tego jak tworzenie i wdrazanie rozwigzan z obszaru cyberbezpieczehstwa P6S_KR_A
CBZ1A_KO05 moze wptywac na funkcjonowanie otoczenia gospodarczego, spotecznego i politycznego oraz
na funkcjonowanie jednostek
CBZ1A K06 Potrafi funkcjonowac w interdyscyplinarnych zespotach zajmujacych sie wielowymiarowym P6S_KO_A

analizowaniem i reagowaniem na zdarzenia majace wptyw na cyberbezpieczenstwo

Efekty kierunkowe 9/35



Tabela zgodnosci kompetencji inzynierskich (Inz) z kierunkowymi
efektami uczenia sie (KEU)

Kierunek: Cyberbezpieczenstwo

Wiedza
Symbol CEU Efekty uczenia sie dla kwalifikacji obejmujacych kompetencje inzynierskie f()glrjneSIenla do
Absolwent zna i rozumie podstawowe procesy zachodzace w cyklu zycia urzadzen, obiektéw i CBZ1A W02,
systemoéw technicznych CBZ1A_W03,
P6S_WG_A _Inz CBZ1A W04,
CBZ1A_WO05
P6S WK A Inz Absolvx{enF zna i rozumie podstawowe zasady tworzenia i rozwoju réznych form indywidualnej CBZ1A W06
- == przedsiebiorczosci
Umiejetnosci
Symbol CEU Efekty uczenia sie dla kwalifikacji obejmujacych kompetencje inzynierskie %(Eislesmma do

Absolwent potrafi planowac i przeprowadza¢ eksperymenty, w tym pomiary i symulacje CBZ1A_UO5
komputerowe, interpretowac uzyskane wyniki i wycigga¢ wnioski; przy identyfikacji i

formutowaniu specyfikacji zadan inzynierskich oraz ich rozwigzywaniu: - wykorzystywac

metody analityczne, symulacyjne i eksperymentalne, - dostrzegac ich aspekty systemowe i

pozatechniczne, w tym aspekty etyczne, - dokonywac wstepnej oceny ekonomicznej

proponowanych rozwigzan i podejmowanych dziatan inzynierskich; dokonywa¢ krytycznej

analizy sposobu funkcjonowania istniejgcych rozwigzan technicznych i oceniaé te rozwigzania

P6S_UW_A Inz 0
1

Absolwent potrafi projektowac - zgodnie z zadang specyfikacjg - oraz wykonywac typowe dla ~ CBZ1A_U06,
kierunku studiéw proste urzadzenia, obiekty, systemy lub realizowaé procesy, uzywajac CBZ1A U07,
odpowiednio dobranych metod, technik, narzedzi i materiatéw CBZ1A U08

P65_UW_A Inz 0
2

Tabela zgodnosci kompetencji inzynierskich (Inz) z kierunkowymi 10/35
efektami uczenia sie (KEU)



Matryca pokrycia efektéow kierunkowych

Kierunek: Cyberbezpieczehstwo

2025/2026/S/Ii/IEIT/CBZ/all

Przedmiot

Algebra

Analiza matematyczna
Wprowadzenie do sieci Internet
Wstep do informatyki

Architektura komputeréw i systemy
operacyjne

Wprowadzenie do prawa karnego i
postepowania karnego

Krajowy system
cyberbezpieczenstwa

Jezyk angielski B-2 - kurs
obowigzkowy 135 godzin - semestr
1/3

Fizyka 1

Jezyk francuski B-2 - kurs
obowigzkowy 135 godzin - semestr
1/3

Jezyk hiszpanski B-2 - kurs
obowigzkowy 135 godzin - semestr
1/3

Matryca pokrycia efektéw kierunkowych

Kod

ICBZS.1i1P.00371.25
ICBZS.1i1P.00773.25
ICBZS.1i1P.02353.25
ICBZS.1i1P.01848.25

ICBZS.1i1P.16552.25

ICBZS.1i1HS.08316.25

ICBZS.1i1K.08314.25

ICBZS.1i2)J0.05075.25

ICBZS.1i2P.00318.25

ICBZS.1i2J0.02181.25

ICBZS.1i2)0.02182.25

Semestr

1s

1s

1s

1s

1s

1s

2s

2s

2s

2s

CBZ1A W01

x

x

CBZ1A_ W02

CBZ1A W03

CBZ1A_WO04

CBZ1A_WO05

CBZ1A W06

CBZ1A_WO07

CBZ1A W08

CBZ1A_WO09

CBZ1A_W10

CBZ1A_UO1

x

CBZ1A_U02

CBZ1A_U03

CBZ1A_U04

CBZ1A_UO5

x

CBZ1A_U06

x

CBZ1A_U07

CBZ1A_U08

x

CBZ1A_U09

CBZ1A_Ul0

CBZ1A_Ull

CBZ1A_KO01

x

x

CBZ1A_K02

CBZ1A K03

x

CBZ1A K04

n ©
e o
¥ ¥
< g
- -
N N
0 m
[SIENT)
X X

X
X X
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Przedmiot

Wybrane zagadnienia matematyki
wyzszej

Jezyk niemiecki B-2 - kurs
obowigzkowy 135 godzin - semestr
1/3

Jezyk rosyjski B-2 - kurs
obowigzkowy 135 godzin - semestr
1/3

Bezpieczenstwo systeméw i sieci
teleinformatycznych

Projektowanie i analiza algorytméw
Probabilistyka i statystyka
Matematyka dyskretna

Podstawy programowania

Zarzadzanie bezpieczehstwem
informacji

Jezyk angielski B-2 - kurs
obowigzkowy 135 godzin - semestr
2/3

Fizyka 2

Jezyk francuski B-2 - kurs
obowigzkowy 135 godzin - semestr
2/3

Jezyk hiszpanski B-2 - kurs
obowigzkowy 135 godzin - semestr
2/3

Kryptografia

Matryca pokrycia efektéw kierunkowych

Kod

ICBZS.1i2P.06039.25

ICBZS.1i2J0.02026.25

ICBZS.1i2J0.05110.25

ICBZS.1i2K.08319.25

ICBZS.1i2K.08318.25
ICBZS.1i2P.02915.25
ICBZS.1i2P.00425.25
ICBZS.1i2P.01049.25

ICBZS.1i2HS.08321.25

ICBZS.1i4)0.05076.25

ICBZS.1i4P.00058.25

ICBZS.1i4)0.02183.25

ICBZS.1i4)0.02184.25

ICBZS.1i4K.00756.25

| Semestr

N
(2]

2s

2s

2s

2s

2s

2s

2s

3s

3s

3s

3s

3s

CBZ1A_WO01

x

CBZ1A_WO02

CBZ1A_WO03

CBZ1A_Wo04

CBZ1A_WO05

CBZ1A_WO06

CBZ1A_WO07

CBZ1A_WO08

CBZ1A_WO09

CBZ1A_W10

CBZ1A_UO1

x

CBZ1A_U02

CBZ1A_U03

CBZ1A_U04

CBZ1A_UO5

CBZ1A_U06

CBZ1A_U07

CBZ1A_U08

CBZ1A_U09

CBZ1A_Ul0

CBZ1A_Ull

CBZ1A K01

x

CBZ1A_KO02

CBZ1A K03

CBZ1A_K04

n ©
e o
¥I £¥4
g <
- -
N N
0 m
O O

X
X X
X X
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Przedmiot

Jezyk niemiecki B-2 - kurs
obowigzkowy 135 godzin - semestr
2/3

Jezyk rosyjski B-2 - kurs
obowigzkowy 135 godzin - semestr
2/3

Bazy danych

Bezpieczenstwo lokalnych sieci
komputerowych

Informatyka $ledcza

Bezpieczenstwo aplikacji
internetowych i mobilnych

Programowanie skryptowe

Jezyk angielski B-2 - kurs
obowigzkowy 135 godzin - semestr
3/3

Analiza ztosliwego oprogramowania

Jezyk francuski B-2 - kurs
obowigzkowy 135 godzin - semestr
3/3

Jezyk hiszpanski B-2 - kurs
obowigzkowy 135 godzin - semestr
3/3

Wykrywanie incydentéw
Jezyk niemiecki B-2 - kurs

obowigzkowy 135 godzin - semestr
3/3

Matryca pokrycia efektéw kierunkowych

Kod

ICBZS.1i4)0.02027.25

ICBZS.1i4)J0.05111.25

ICBZS.1i4K.00396.25

ICBZS.1i4K.08336.25

ICBZS.1i4K.08324.25

ICBZS.1i4K.14217.25

ICBZS.1i4K.08323.25

ICBZS.1i8)0.05077.25

ICBZS.1i8K.16556.25

ICBZS.1i8)0.02185.25

ICBZS.1i8)0.02186.25

ICBZS.1i8K.08320.25

ICBZS.1i8)0.02028.25

Semestr

w
(2]

4s

4s

4s

4s

4s

4s

CBZ1A_WO01

CBZ1A_WO02

CBZ1A_WO03

CBZ1A_Wo04

CBZ1A_WO05

CBZ1A_WO06

CBZ1A_WO07

CBZ1A_WO08

CBZ1A_WO09

CBZ1A_W10

CBZ1A_UO1

CBZ1A_U02

x

CBZ1A_U03

CBZ1A_U04

CBZ1A_UO5

CBZ1A_U06

CBZ1A_U07

CBZ1A_U08

CBZ1A_U09

CBZ1A_Ul0

CBZ1A_Ull

CBZ1A K01

CBZ1A_KO02

CBZ1A K03

CBZ1A_K04

n ©
e o
¥I £¥4
g <
- -
N N
0 m
O O

X
X
X X
X

X
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Przedmiot

Jezyk rosyjski B-2 - kurs
obowigzkowy 135 godzin - semestr
3/3

Bezpieczenstwo bezprzewodowych
sieci komputerowych

Bezpieczenstwo oprogramowania
Systemy i sieci komérkowe

Prywatnos¢ i ochrona danych
osobowych

Wprowadzenie do biatego wywiadu

Bezpieczenstwo zwirtualizowanych
Srodowisk IT

Biometria
Testy penetracyjne

Szacowanie ryzyka w
cyberbezpieczenstwie

Uczenie maszynowe

Wielkoskalowe systemy dystrybucji
danych w sieci Internet

Wprowadzenie do inzynierii
oprogramowania

Bezpieczenstwo w sieciach
rozlegtych

Inzynieria spoteczna

Matryca pokrycia efektéw kierunkowych

Kod

ICBZS.1i8)0.02187.25

ICBZS.1i8K.08329.25

ICBZS.1i8K.08330.25
ICBZS.1i8K.14288.25

ICBZS.1i8K.16555.25

ICBZS.1i8K.08351.25

ICBZS.1i10K.08355.25

ICBZS.1i10K.00612.25
ICBZS.1i10K.08359.25

ICBZS.1i100.15888.25

ICBZS.1i10K.03622.25

ICBZS.1i10K.06785.25

ICBZS.1i10K.08367.25

ICBZS.1i10K.08353.25

ICBZS.1i100.08327.25

Semestr

D
(2]

4s

4s

5s

5s

5s

5s

5s

5s

5s

5s

5s

CBZ1A_WO01

CBZ1A_WO02

CBZ1A_WO03

CBZ1A_Wo04

CBZ1A_WO05

CBZ1A_WO06

CBZ1A_WO07

CBZ1A_WO08

CBZ1A_WO09

CBZ1A_W10

CBZ1A_UO1

CBZ1A_U02

x

CBZ1A_U03

CBZ1A_U04

CBZ1A_UO5

CBZ1A_U06

CBZ1A_U07

CBZ1A_U08

CBZ1A_U09

CBZ1A_Ul0

CBZ1A_Ull

CBZ1A K01

CBZ1A_KO02

CBZ1A K03

CBZ1A_K04

n ©
e o
¥I¥
g <
- -
N N
0 @
o v
X
X
X
X
X X
X
X
X
X
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Przedmiot

Prawnokarna odpowiedzialnos¢ za
cyberataki

Szpiegostwo przemystowe

Wstep do zwalczania
cyberprzestepczosci

Cyberbezpieczenstwo a
przetwarzanie danych w chmurze

Bezpieczne transakcje elektroniczne
i ochrona klientéw

Pamieci masowe i ochrona danych
Kryptoanaliza
Testy penetracyjne zaawansowane

Programowanie sieciowe
wspierajace aplikacje bezpieczne

Steganografia

Koto naukowe

Bezpieczenstwo infrastruktury
krytycznej i systeméw sterowania

przemystowego

Wykrywanie anomalii sieciowych z
uzyciem uczenia maszynowego

Teoria informac;ji i kodowania w
cyberbezpieczenhstwie

Wprowadzenie do informatyki
kwantowej

Matryca pokrycia efektéw kierunkowych

Kod

ICBZS.1i10K.15887.25

ICBZS.1i10HS.08326.25

ICBZS.1i10K.08325.25

ICBZS.1i10K.08371.25

ICBZS.1i10K.17174.25

ICBZS.1i10K.18598.25

ICBZS.1i20K.08375.25

ICBZS.1i20K.15987.25

ICBZS.1i20K.08370.25

ICBZS.1i20K.15889.25

ICBZS.1i20K.03260.25

ICBZS.1i20K.08361.25

ICBZS.1i20K.08333.25

ICBZS.1i20K.15891.25

ICBZS.1i20K.08481.25

Semestr

5s

5s

5s

6s

6s

6s

6s

6s

6s

6s

6s

6s

CBZ1A_WO01

CBZ1A_WO02

CBZ1A_WO03

CBZ1A_Wo04

CBZ1A_WO05

CBZ1A_WO06

CBZ1A_WO07

x

CBZ1A_WO08

x

CBZ1A_WO09

>

CBZ1A_W10

x

CBZ1A_UO1

CBZ1A_U02

CBZ1A_U03

CBZ1A_U04

CBZ1A_UO5

CBZ1A_U06

CBZ1A_U07

CBZ1A_U08

CBZ1A_U09

x

CBZ1A_Ul0

x

CBZ1A_Ull

x

CBZ1A K01

x

CBZ1A_KO02

CBZ1A K03

x

CBZ1A_K04

x

n ©
e o
¥I £¥4
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Przedmiot

Analiza powtamaniowa

Praktyczne wykorzystanie
informacji z otwartych zrédet

Sprzetowe aspekty
cyberbezpieczenstwa

Srodowisko regulacyjne sieci
komérkowych

Praktyka zawodowa
CyberOps Associate
Pracownia projektowa

Cyberbezpieczenstwo i prawo
miedzynarodowe

Blockchain

Koto naukowe 2

Warsztaty dyplomowe

Secure Communications Systems
Ochrona informacji niejawnych
Projekt dyplomowy

Podstawy analizy informacji
Krajowe zasoby informacyjne

Organizacje miedzynarodowe a
cyberbezpieczenstwo

Matryca pokrycia efektéw kierunkowych

Kod

ICBZS.1i20K.08334.25

ICBZS.1i20K.08362.25

ICBZS.1i20K.08349.25

ICBZS.1i20K.17194.25

ICBZS.1i20K.00035.25

ICBZS.1i20K.17192.25

ICBZS.1i20K.05444.25

ICBZS.1i40K.08368.25

ICBZS.1i40K.08374.25

ICBZS.1i40K.07322.25

ICBZS.1i40K.06764.25

ICBZS.1i40K.06768.25

ICBZS.1i40K.08357.25

ICBZS.1i40K.00034.25

ICBZS.1i40K.08328.25

ICBZS.1i40K.08369.25

ICBZS.1i40K.08331.25

Semestr

()]
(2]

(2]
()

6s

6s

6s

6s

6s

7s

7s

7s

7s

7s

7s

7s

7s

7s

7s

CBZ1A_WO01

CBZ1A_WO02

CBZ1A_WO03

CBZ1A_Wo04

CBZ1A_WO05

x

CBZ1A_WO06

x

CBZ1A_WO07

x

CBZ1A_WO08

CBZ1A_WO09

CBZ1A_W10

x

CBZ1A_UO1

CBZ1A_U02

CBZ1A_U03

x

CBZ1A_U04

CBZ1A_UO5

CBZ1A_U06

CBZ1A_U07

CBZ1A_U08

CBZ1A_U09

CBZ1A_Ul0

x

CBZ1A_Ull

CBZ1A K01

CBZ1A_KO02

x

CBZ1A K03

CBZ1A_K04

x

n ©
e o
¥I¥
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- -
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X
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X
X
X
X
X
X
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Przedmiot

Zagrozenia dla ptatnosci
elektronicznych

Ethical Hacker

5G Networks: Advanced

Audyt bezpieczenstwa

Ochrona wtasnosci intelektualnej
Suma (obowigzkowy):

Suma (fakultatywny):

Suma:

Matryca pokrycia efektéw kierunkowych

Kod

ICBZS.1i40K.15890.25

ICBZS.1i40K.17132.25

ICBZS.1i40K.18564.25

ICBZS.1i40K.18599.25

Semestr

~
(2]

7s

7s

7s

ICBZS.1i40HS.00147.25 7s

o N M g 10 © N ®©® O O 4 9
© © © © © © © © © & g 8§
;I ;I gl gl gl gl ;I ;I gl gl =I :I
g < € 4 < 4 < < < < <
- - - - - - - - - - - -
N N N N N N N N N N N N
0 M MO M MO M M@ M M@ Mm @ Mm
O O U U UV U U VU U VU U VU
X X X X
X X
X X X X X
X X X
X X X X X

135 12 13 12 4 6 5 8 10 21 22
10 9 9 15 17 9 15 8 23 18 13 10

23 14 21 28 29 13 21 13 31 28 34 32

m < n ©O ~ © [=)] o - [ o m < n ©o
© © ©o o o o o = - O O © © o o
202323232223 ¥| ¥| ¥I ¥| ¥| ¥|
q < € & < 4 & < € € < @ < < <
R s s s s s s s e s s s I &
N N N N N N N N N N N N N N N
m m m m m m m m 2] m m m m m m
O 0O VU VU VUV VUV VUV VUV VUV VUV VUV VUV LUV VLV VU
X X X X X
X X X X X X X
X X X X X X X X
X X X X X X X
X X X

15 8 12 11 10 14 6 7 5 22 13 9 7 16 15
16 15 12 15 9 9 14 16 8 14 16 14 16 15 14

31 23 24 26 19 23 20 23 13 36 29 23 23 31 29
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Matryca charakterystyk efektow uczenia sie w odniesieniu do modutow zajec

Kierunek: Cyberbezpieczehstwo

2025/2026/S/Ii/IEIT/CBZ/all

Przedmiot

Algebra

Analiza matematyczna

Wprowadzenie do sieci Internet

Wstep do informatyki

Architektura komputerdw i systemy operacyjne

Wprowadzenie do prawa karnego i postepowania karnego
Krajowy system cyberbezpieczenstwa

Jezyk angielski B-2 - kurs obowigzkowy 135 godzin - semestr 1/3
Fizyka 1

Jezyk francuski B-2 - kurs obowigzkowy 135 godzin - semestr 1/3
Jezyk hiszpanski B-2 - kurs obowigzkowy 135 godzin - semestr 1/3
Wybrane zagadnienia matematyki wyzszej

Jezyk niemiecki B-2 - kurs obowigzkowy 135 godzin - semestr 1/3
Jezyk rosyjski B-2 - kurs obowigzkowy 135 godzin - semestr 1/3

Bezpieczenstwo systemdéw i sieci teleinformatycznych

Matryca charakterystyk efektéw uczenia sie w odniesieniu do modutéw zajec

Kod

ICBZS.1i1P.00371.25
ICBZS.1i1P.00773.25
ICBZS.1i1P.02353.25
ICBZS.1i1P.01848.25
ICBZS.1i1P.16552.25
ICBZS.1i1HS.08316.25
ICBZS.1i1K.08314.25
ICBZS.1i2)0.05075.25
ICBZS.1i2P.00318.25
ICBZS.1i2)0.02181.25
ICBZS.1i2)0.02182.25
ICBZS.1i2P.06039.25
ICBZS.1i2)0.02026.25
ICBZS.1i2)0.05110.25

ICBZS.1i2K.08319.25

Semestr

1s

1s

1s

1s

2s

2s

2s

2s

2s

2s

2s

P6S_WG_A

>

P6S_WG_A_Inz

P6S_WK A Inz

P6S_WK A

P6S_UW_A

P6S_UK A

P6S_UO_A

P6S_UU_A

P6S_UW_A _Inz_01

x

P6S_UW_A_Inz_02

x

P6S_KK A

x

P6S_KO_A

P6S_KR_A

>
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Przedmiot

Projektowanie i analiza algorytmoéw

Probabilistyka i statystyka

Matematyka dyskretna

Podstawy programowania

Zarzadzanie bezpieczehstwem informacji

Jezyk angielski B-2 - kurs obowigzkowy 135 godzin - semestr 2/3
Fizyka 2

Jezyk francuski B-2 - kurs obowigzkowy 135 godzin - semestr 2/3
Jezyk hiszpanski B-2 - kurs obowigzkowy 135 godzin - semestr 2/3
Kryptografia

Jezyk niemiecki B-2 - kurs obowigzkowy 135 godzin - semestr 2/3
Jezyk rosyjski B-2 - kurs obowigzkowy 135 godzin - semestr 2/3
Bazy danych

Bezpieczenstwo lokalnych sieci komputerowych

Informatyka Sledcza

Bezpieczenstwo aplikacji internetowych i mobilnych
Programowanie skryptowe

Jezyk angielski B-2 - kurs obowigzkowy 135 godzin - semestr 3/3

Analiza ztosliwego oprogramowania

Matryca charakterystyk efektéw uczenia sie w odniesieniu do modutéw zajec

Kod

ICBZS.1i2K.08318.25
ICBZS.1i2P.02915.25
ICBZS.1i2P.00425.25
ICBZS.1i2P.01049.25
ICBZS.1i2HS.08321.25
ICBZS.1i4)0.05076.25
ICBZS.1i4P.00058.25
ICBZS.1i4)0.02183.25
ICBZS.1i4)0.02184.25
ICBZS.1i4K.00756.25
ICBZS.1i4)0.02027.25
ICBZS.1i4)0.05111.25
ICBZS.1i4K.00396.25
ICBZS.1i4K.08336.25
ICBZS.1i4K.08324.25
ICBZS.1i4K.14217.25
ICBZS.1i4K.08323.25
ICBZS.1i8)0.05077.25

ICBZS.1i8K.16556.25

Semestr

N
(%2}

N
(2]

2s

2s

2s

3s

3s

3s

3s

3s

3s

3s

3s

3s

3s

3s

4s

4s

P6S_WG_A

x

x

P6S_WG_A _Inz

P6S WK A Inz

P6S_WK A

x

P6S_UW_A

x

x

P6S_UK_A

P6S_UO A

x

P6S_UU_A

P6S_UW_A _Inz 01

P6S UW A Inz 02

P6S_KK A

x

x

P6S_KO_A

>

P6S_KR A
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Jezyk francuski B-2 - kurs obowigzkowy 135 godzin - semestr 3/3 ICBZS.1i8J0.02185.25 4s X
Jezyk hiszpanski B-2 - kurs obowigzkowy 135 godzin - semestr 3/3 ICBZS.1i8J)0.02186.25 4s X
Wykrywanie incydentéw ICBZS.1i8K.08320.25 4s
Jezyk niemiecki B-2 - kurs obowigzkowy 135 godzin - semestr 3/3 ICBZS.1i8)0.02028.25 4s
Jezyk rosyjski B-2 - kurs obowigzkowy 135 godzin - semestr 3/3 ICBZS.1i8)0.02187.25 4s
Bezpieczenstwo bezprzewodowych sieci komputerowych ICBZS.1i8K.08329.25 4s
Bezpieczenstwo oprogramowania ICBZS.1i8K.08330.25 4s
Systemy i sieci komérkowe ICBZS.1i8K.14288.25 4s
Prywatnos¢ i ochrona danych osobowych ICBZS.1i8K.16555.25 4s
Wprowadzenie do biatego wywiadu ICBZS.1i8K.08351.25 4s
Bezpieczenstwo zwirtualizowanych srodowisk IT ICBZS.1i10K.08355.25  5s
Biometria ICBZS.1i10K.00612.25  5s
Testy penetracyjne ICBZS.1i10K.08359.25  5s
Szacowanie ryzyka w cyberbezpieczenstwie ICBZS.1i100.15888.25  5s
Uczenie maszynowe ICBZS.1i10K.03622.25  5s
Wielkoskalowe systemy dystrybucji danych w sieci Internet ICBZS.1i10K.06785.25  5s
Wprowadzenie do inzynierii oprogramowania ICBZS.1i10K.08367.25  5s
Bezpieczenstwo w sieciach rozlegtych ICBZS.1i10K.08353.25  5s
Inzynieria spoteczna ICBZS.1i100.08327.25 5s

Matryca charakterystyk efektéw uczenia sie w odniesieniu do modutéw zajec
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W Ao A A A a o A a a a a o oo
Prawnokarna odpowiedzialno$¢ za cyberataki ICBZS.1il10K.15887.25  5s X X X X X X X
Szpiegostwo przemystowe ICBZS.1i10HS.08326.25 5s X X X X X
Wstep do zwalczania cyberprzestepczosci ICBZS.1i10K.08325.25  5s
Cyberbezpieczenstwo a przetwarzanie danych w chmurze ICBZS.1i10K.08371.25  5s
Bezpieczne transakcje elektroniczne i ochrona klientéw ICBZS.1i10K.17174.25  5s
Pamigci masowe i ochrona danych ICBZS.1i10K.18598.25  5s
Kryptoanaliza ICBZS.1i20K.08375.25 65
Testy penetracyjne zaawansowane ICBZS.1i20K.15987.25 65
Programowanie sieciowe wspierajace aplikacje bezpieczne ICBZS.1i20K.08370.25 65
Steganografia ICBZS.1i20K.15889.25  6s
Koto naukowe ICBZS.1i20K.03260.25 65
Bezpieczenstwo infrastruktury krytycznej i systeméw sterowania przemystowego ICBZS.1i20K.08361.25  6s
Wykrywanie anomalii sieciowych z uzyciem uczenia maszynowego ICBZS.1i20K.08333.25 65
Teoria informacji i kodowania w cyberbezpieczenstwie ICBZS.1i20K.15891.25 65
Wprowadzenie do informatyki kwantowej ICBZS.1i20K.08481.25 65
Analiza powtamaniowa ICBZS.1i20K.08334.25 65
Praktyczne wykorzystanie informacji z otwartych zrédet ICBZS.1i20K.08362.25 65
Sprzetowe aspekty cyberbezpieczenstwa ICBZS.1i20K.08349.25 65
Srodowisko regulacyjne sieci komérkowych ICBZS.1i20K.17194.25 65

Matryca charakterystyk efektéw uczenia sie w odniesieniu do modutéw zajec



Przedmiot

Praktyka zawodowa

CyberOps Associate

Pracownia projektowa

Cyberbezpieczenstwo i prawo miedzynarodowe
Blockchain

Koto naukowe 2

Warsztaty dyplomowe

Secure Communications Systems

Ochrona informacji niejawnych

Projekt dyplomowy

Podstawy analizy informacji

Krajowe zasoby informacyjne

Organizacje miedzynarodowe a cyberbezpieczenstwo
Zagrozenia dla ptatnosci elektronicznych
Ethical Hacker

5G Networks: Advanced

Audyt bezpieczenstwa

Ochrona wtasnosci intelektualnej

Suma (obowigzkowy):

Matryca charakterystyk efektéw uczenia sie w odniesieniu do modutéw zajec

Kod

ICBZS.1i20K.00035.25
ICBZS.1i20K.17192.25
ICBZS.1i20K.05444.25
ICBZS.1i40K.08368.25
ICBZS.1i40K.08374.25
ICBZS.1i40K.07322.25
ICBZS.1i40K.06764.25
ICBZS.1i40K.06768.25
ICBZS.1i40K.08357.25
ICBZS.1i40K.00034.25
ICBZS.1i40K.08328.25
ICBZS.1i40K.08369.25
ICBZS.1i40K.08331.25
ICBZS.1i40K.15890.25
ICBZS.1i40K.17132.25
ICBZS.1i40K.18564.25
ICBZS.1i40K.18599.25

ICBZS.1i40HS.00147.25

Semestr
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Matryca kierunkowych efektow uczenia sie w odniesieniu do form zajec i sposobu zaliczenia, ktére pozwalaja na ich

uzyskanie

Kierunek: Cyberbezpieczenstwo

2025/2026/S/1i/IEiT/CBZ/all

Nazwa modutu zaje¢

Algebra

Analiza matematyczna
Wprowadzenie do sieci Internet

Wstep do informatyki

Architektura komputeréw i systemy
operacyjne

Wprowadzenie do prawa karnego i
postepowania karnego

Krajowy system cyberbezpieczenstwa

Jezyk angielski B-2 - kurs obowigzkowy
135 godzin - semestr 1/3

Fizyka 1

Forma zajec¢ dydaktycznych
Wyktad, Cwiczenia audytoryjne
Wyktad, Cwiczenia audytoryjne
Wyktad, Cwiczenia
laboratoryjne

Wyktad, Cwiczenia
laboratoryjne

Wyktad, Cwiczenia
laboratoryjne

Wyktad, Cwiczenia audytoryjne

Wyktad

Lektorat

Wyktad, Cwiczenia audytoryjne

Sposob weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach poszczegéinych
form zajec i dla catego modutu zajec

Egzamin, Aktywnos¢ na zajeciach
Aktywnos¢ na zajeciach, Kolokwium, Egzamin, Odpowiedz
ustna

Wykonanie ¢wiczen laboratoryjnych, Egzamin, Zaliczenie
laboratorium

Aktywnos¢ na zajeciach, Kolokwium

Kolokwium, Aktywnos¢ na zajeciach, Wykonanie ¢wiczeh
laboratoryjnych

Odpowiedz ustna, Udziat w dyskusji

Aktywnos¢ na zajeciach, Udziat w dyskusji, Egzamin,
Odpowiedz ustna

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Aktywnos¢ na zajeciach, Kolokwium, Egzamin, Odpowiedz
ustna, Udziat w dyskusji, Wykonanie ¢wiczen, Wynik testu
zaliczeniowego

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU
CBZ1A W01, CBZ1A_U05, CBZ1A_U06, CBZ1A _UO08,
CBZ1A K01, CBZ1A K03

CBZ1A_WO01, CBZ1A_U01, CBZ1A K01

CBZ1A_WO04, CBZ1A_U03, CBZ1A K02

CBZ1A W01, CBZ1A W03, CBZ1A W02, CBZ1A U03,
CBZ1A_U04, CBZ1A U08, CBZ1A K01, CBZ1A K05,
CBZ1A_K06

CBZ1A W05, CBZ1A W03, CBZ1A W04, CBZ1A W10,
CBZ1A_UO07, CBZ1A_U08, CBZ1A K01

CBZ1A W06, CBZ1A W07, CBZ1A_U09, CBZ1A K06
CBZ1A W07, CBZ1A W08, CBZ1A W09, CBZ1A U04,
CBZ1A_U09, CBZ1A K01, CBZ1A K04, CBZ1A K05,
CBZ1A_K06

CBZ1A_U02

CBZ1A W01, CBZ1A U01, CBZ1A_U02, CBZ1A UO03,
CBZ1A _U04, CBZ1A_K01
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Nazwa modutu zajec

Jezyk francuski B-2 - kurs obowigzkowy
135 godzin - semestr 1/3

Jezyk hiszpanski B-2 - kurs obowigzkowy
135 godzin - semestr 1/3

Wybrane zagadnienia matematyki
wyzszej
Jezyk niemiecki B-2 - kurs obowigzkowy

135 godzin - semestr 1/3

Jezyk rosyjski B-2 - kurs obowigzkowy
135 godzin - semestr 1/3

Bezpieczenstwo systeméw i sieci
teleinformatycznych

Projektowanie i analiza algorytméw
Probabilistyka i statystyka
Matematyka dyskretna

Podstawy programowania

Zarzadzanie bezpieczenstwem
informacji

Jezyk angielski B-2 - kurs obowigzkowy
135 godzin - semestr 2/3

Forma zajec dydaktycznych

Lektorat

Lektorat

Wyktad, Cwiczenia audytoryjne

Lektorat

Lektorat

Wyktad, Cwiczenia
laboratoryjne

Wyktad, Cwiczenia
laboratoryjne

Wyktad, Cwiczenia audytoryjne
Wyktad, Cwiczenia audytoryjne
Wyktad, Cwiczenia

laboratoryjne

Wyktad, Cwiczenia projektowe

Lektorat

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach poszczegodinych
form zajec i dla catego modutu zajec

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Aktywnos¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Aktywnos$¢ na zajeciach, Kolokwium, Egzamin, OdpowiedZ
ustna

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Aktywnos¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Wykonanie ¢wiczen laboratoryjnych, Kolokwium,
Sprawozdanie, Zaliczenie laboratorium

Aktywnos¢ na zajeciach, Kolokwium, Egzamin

Aktywnos¢ na zajeciach, Kolokwium, Udziat w dyskus;ji
Aktywnos¢ na zajeciach, Kolokwium, Egzamin, Odpowiedz
ustna

Wykonanie ¢wiczen laboratoryjnych

Aktywnos¢ na zajeciach, Udziat w dyskusji, Projekt,

Prezentacja, Zaangazowanie w prace zespotu, Odpowiedz
ustna

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

CBZ1A_U02

CBZ1A U02

CBZ1A W01, CBZ1A _U01, CBZ1A_K01

CBZ1A_U02

CBZ1A_U02

CBZ1A_WO01, CBZ1A_W04, CBZ1A_WO05, CBZ1A U01,
CBZ1A_U06, CBZ1A_UO7, CBZ1A K01, CBZ1A_K04

CBZ1A W01, CBZ1A _U01, CBZ1A K01
CBZ1A W01, CBZ1A W10, CBZ1A U01, CBZ1A U03,
CBZ1A K01, CBZ1A K06

CBZ1A W01, CBZ1A_U02, CBZ1A_U03, CBZ1A U01,
CBZ1A_U08, CBZ1A K02

CBZ1A_WO03, CBZ1A_U08, CBZ1A K02
CBZ1A_WO06, CBZ1A_ W07, CBZ1A W08, CBZ1A W10,
CBZ1A_U01, CBZ1A U03, CBZ1A U10, CBZ1A U11,
CBZ1A_U09, CBZ1A K01, CBZ1A K04, CBZ1A K05,
CBZ1A K06

CBZ1A_U02

25/35



Nazwa modutu zajec

Fizyka 2

Jezyk francuski B-2 - kurs obowigzkowy
135 godzin - semestr 2/3

Jezyk hiszpanski B-2 - kurs obowigzkowy
135 godzin - semestr 2/3

Kryptografia

Jezyk niemiecki B-2 - kurs obowigzkowy

135 godzin - semestr 2/3

Jezyk rosyjski B-2 - kurs obowigzkowy
135 godzin - semestr 2/3

Bazy danych

Bezpieczenstwo lokalnych sieci
komputerowych

Informatyka Sledcza

Bezpieczenstwo aplikacji internetowych
i mobilnych

Forma zajec dydaktycznych

Wyktad, Cwiczenia audytoryjne,

Cwiczenia laboratoryjne

Lektorat

Lektorat

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Lektorat

Lektorat

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Wyktad, Cwiczenia
laboratoryjne

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach poszczegodinych
form zajec i dla catego modutu zajec

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Odpowiedz ustna

Aktywnos¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Esej, Wynik testu
zaliczeniowego, Wypracowania pisane na zajeciach,
Prezentacja

Egzamin, Aktywnos¢ na zajeciach, Wykonanie ¢wiczen
laboratoryjnych, Kolokwium, Sprawozdanie, Referat

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Aktywnos¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Egzamin, Kolokwium, Projekt, Prezentacja

Aktywnos¢ na zajeciach

Wykonanie projektu, Wykonanie ¢wiczen laboratoryjnych

Wykonanie ¢wiczen laboratoryjnych, Projekt, Aktywnos¢ na
zajeciach, Zaliczenie laboratorium, Wykonanie projektu,
Zaangazowanie w prace zespotu, Prezentacja

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

CBZ1A W01, CBZ1A_U01, CBZ1A U02, CBZ1A U03,
CBZ1A_U04, CBZ1A K01

CBZ1A U02

CBZ1A U02

CBZ1A W01, CBZ1A W03, CBZ1A W04, CBZ1A W05
CBZ1A_ W09, CBZ1A K05, CBZ1A U01, CBZ1A U08,
CBZ1A_U05, CBZ1A U06, CBZ1A K01, CBZ1A K04
CBZ1A_K06

CBZ1A_U02

CBZ1A U02

CBZ1A W03, CBZ1A_U08, CBZ1A_U03, CBZ1A K02,
CBZ1A K06

CBZ1A_W04, CBZ1A_WO05, CBZ1A U01, CBZ1A_U07,
CBZ1A K01

CBZ1A_WO05, CBZ1A_WO03, CBZ1A W04, CBZ1A U06
CBZ1A_KO5

CBZ1A W03, CBZ1A W04, CBZ1A W10, CBZ1A UO1,
CBZ1A_U03, CBZ1A U05, CBZ1A U04, CBZ1A U08
CBZ1A_K02, CBZ1A K05, CBZ1A K06, CBZ1A K03

26/35



Nazwa modutu zajec

Programowanie skryptowe

Jezyk angielski B-2 - kurs obowigzkowy
135 godzin - semestr 3/3

Analiza ztosliwego oprogramowania

Jezyk francuski B-2 - kurs obowigzkowy
135 godzin - semestr 3/3

Jezyk hiszpanski B-2 - kurs obowigzkowy
135 godzin - semestr 3/3

Wykrywanie incydentéw

Jezyk niemiecki B-2 - kurs obowigzkowy
135 godzin - semestr 3/3

Jezyk rosyjski B-2 - kurs obowigzkowy
135 godzin - semestr 3/3

Bezpieczenstwo bezprzewodowych sieci
komputerowych

Bezpieczenstwo oprogramowania

Systemy i sieci komérkowe

Forma zajec dydaktycznych

Wyktad, Cwiczenia
laboratoryjne

Lektorat

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Lektorat

Lektorat

Wyktad, Cwiczenia
laboratoryjne

Lektorat

Lektorat

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Wyktad, Cwiczenia
laboratoryjne

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach poszczegodinych
form zajec i dla catego modutu zajec

Zaliczenie laboratorium

Aktywnos¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Aktywnos¢ na zajeciach, Projekt, Wykonanie ¢wiczen
laboratoryjnych, Wykonanie projektu, Zaangazowanie w
prace zespotu

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Aktywnos¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Wykonanie ¢wiczen laboratoryjnych, Kolokwium

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Aktywnos¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen, Kolokwium, Egzamin, Wynik testu zaliczeniowego,
Wypracowania pisane na zajeciach, Prezentacja

Kolokwium, Egzamin, Wykonanie ¢wiczen laboratoryjnych,
Projekt

Aktywnos$¢ na zajeciach, Egzamin, Wykonanie ¢wiczen
laboratoryjnych

Aktywnos¢ na zajeciach, Wynik testu zaliczeniowego,
Wykonanie projektu, Wykonanie ¢wiczen laboratoryjnych,
Kolokwium, Projekt, Prezentacja, OdpowiedZ ustna, Zaliczenie
laboratorium, Sprawozdanie, Zaangazowanie w prace zespotu

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU
CBZ1A W03, CBZ1A_U08, CBZ1A K01

CBZ1A_U02

CBZ1A W03, CBZ1A W04, CBZ1A W05, CBZ1A U06
CBZ1A_KO5

CBZ1A_U02

CBZ1A_U02

CBZ1A W09, CBZ1A U10, CBZ1A_U07, CBZ1A K06

CBZ1A U02

CBZ1A_U02

CBZ1A W02, CBZ1A W04, CBZ1A W05, CBZ1A W10,
CBZ1A_U05, CBZ1A U06, CBZ1A_U07, CBZ1A U01,
CBZ1A K02, CBZ1A K03, CBZ1A K06

CBZ1A W03, CBZ1A W05, CBZ1A W02, CBZ1A W10,
CBZ1A_UO01, CBZ1A U11, CBZ1A U02, CBZ1A U05,
CBZ1A_K06

CBZ1A W02, CBZ1A_WO04, CBZ1A W05, CBZ1A_WO01,

CBZ1A_UO1, CBZ1A_U03, CBZ1A_U05, CBZ1A U06
CBZ1A_U07, CBZ1A K01, CBZ1A K02
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Nazwa modutu zajec
Prywatnos¢ i ochrona danych
osobowych

Wprowadzenie do biatego wywiadu

Bezpieczenstwo zwirtualizowanych
Srodowisk IT

Biometria

Testy penetracyjne

Szacowanie ryzyka w
cyberbezpieczenstwie

Uczenie maszynowe

Wielkoskalowe systemy dystrybucji
danych w sieci Internet

Wprowadzenie do inzynierii
oprogramowania

Bezpieczenstwo w sieciach rozlegtych

Inzynieria spoteczna

Forma zajec dydaktycznych

Wyktad, Cwiczenia projektowe

Wyktad, Cwiczenia projektowe

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Wyktad, Cwiczenia

laboratoryjne, Cwiczenia
projektowe

Wyktad, Cwiczenia
laboratoryjne

Wyktad, Cwiczenia audytoryjne

Zajecia seminaryjne, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Cwiczenia laboratoryjne

Wyktad, Cwiczenia
laboratoryjne

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach poszczegodinych
form zajec i dla catego modutu zajec

Aktywnos$¢ na zajeciach, Projekt, Studium przypadkéw
Aktywnos¢ na zajeciach, Wykonanie ¢wiczen laboratoryjnych,
Projekt

Kolokwium, Wykonanie projektu, Wykonanie ¢wiczen

laboratoryjnych

Udziat w dyskusji, Wykonanie ¢wiczen laboratoryjnych,
Kolokwium, Prezentacja, Wykonanie projektu, Projekt,
Sprawozdanie

Wykonanie projektu, Wykonanie ¢wiczen laboratoryjnych,
Egzamin

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen laboratoryjnych, Wykonanie projektu, Projekt

Egzamin, Kolokwium, Przygotowanie i przeprowadzenie
badanh

Kolokwium, Wykonanie ¢wiczen, Zaangazowanie w prace

zespotu

Aktywnos¢ na zajeciach, Kolokwium, Wykonanie ¢wiczeh
laboratoryjnych, Wykonanie projektu, Prezentacja

Aktywnos¢ na zajeciach, Wykonanie ¢wiczen laboratoryjnych,
Egzamin, Studium przypadkéw

Aktywnos¢ na zajeciach, Kolokwium, Prezentacja

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

CBZ1A W07, CBZ1A W09, CBZ1A W10, CBZ1A W04,
CBZ1A_WO05, CBZ1A_U08, CBZ1A U10, CBZ1A K05

CBZ1A_WO09, CBZ1A_U03, CBZ1A K01, CBZ1A K05

CBZ1A_WO04, CBZ1A_WO05, CBZ1A_U03, CBZ1A_U07,
CBZ1A_U02, CBZ1A U06, CBZ1A U10, CBZ1A K01

CBZ1A W01, CBZ1A W07, CBZ1A W09, CBZ1A W10,
CBZ1A_U04, CBZ1A U09, CBZ1A U05, CBZ1A U08,
CBZ1A_U06, CBZ1A_U10, CBZ1A_U11, CBZ1A K02,
CBZ1A_K06, CBZ1A K03, CBZ1A K05

CBZ1A_W10, CBZ1A_U06, CBZ1A_K03, CBZ1A K06

CBZ1A W04, CBZ1A W06, CBZ1A W08, CBZ1A W07,
CBZ1A_WO01, CBZ1A W03, CBZ1A_U08, CBZ1A UO5,
CBZ1A_U04, CBZ1A U11, CBZ1A K02, CBZ1A K03,
CBZ1A_K06

CBZ1A_WO01, CBZ1A_WO03, CBZ1A W02, CBZ1A UO1,
CBZ1A_U03, CBZ1A U05, CBZ1A K02, CBZ1A K05

CBZ1A W04, CBZ1A W05, CBZ1A W03, CBZ1A U03,
CBZ1A_U06, CBZ1A U07, CBZ1A U08, CBZ1A K01,
CBZ1A K02, CBZ1A K03, CBZ1A K04, CBZ1A K05

CBZ1A W01, CBZ1A W03, CBZ1A W09, CBZ1A W10,
CBZ1A_U04, CBZ1A U08, CBZ1A U05, CBZ1A U10,
CBZ1A K02, CBZ1A K03

CBZ1A_WO04, CBZ1A_WO05, CBZ1A U07, CBZ1A K01

CBZ1A_WO09, CBZ1A_U03, CBZ1A_U10, CBZ1A_U09,
CBZ1A K02, CBZ1A K03
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Nazwa modutu zajec

Prawnokarna odpowiedzialnos¢ za
cyberataki

Szpiegostwo przemystowe

Wstep do zwalczania
cyberprzestepczosci

Cyberbezpieczenstwo a przetwarzanie
danych w chmurze

Bezpieczne transakcje elektroniczne i

ochrona klientéw

Pamieci masowe i ochrona danych

Kryptoanaliza

Testy penetracyjne zaawansowane

Programowanie sieciowe wspierajace

aplikacje bezpieczne

Steganografia

Forma zajec dydaktycznych

Wyktad, Cwiczenia audytoryjne

Wyktad, Cwiczenia projektowe

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Wyktad, Cwiczenia projektowe

Wyktad, Cwiczenia projektowe

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Wyktad, Cwiczenia
laboratoryjne

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach poszczegodinych
form zajec i dla catego modutu zajec

Udziat w dyskusji, Kolokwium, Aktywnos$¢ na zajeciach

Odpowiedz ustna, Udziat w dyskusji

Aktywnos¢ na zajeciach, Udziat w dyskusji, Projekt

Wykonanie projektu, Wykonanie ¢wiczen laboratoryjnych,
Kolokwium

Aktywnos¢ na zajeciach, Wynik testu zaliczeniowego, Projekt

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie

projektu, Sprawozdanie, Zaangazowanie w prace zespotu,
Prezentacja

Aktywnos¢ na zajeciach, Wynik testu zaliczeniowego,
Wykonanie ¢wiczen laboratoryjnych, Projekt

Kolokwium, Wykonanie ¢wiczen laboratoryjnych, Prezentacja

Aktywnos¢ na zajeciach, Wykonanie ¢wiczen laboratoryjnych,
Kolokwium

Prezentacja, Wykonanie ¢wiczen laboratoryjnych, Projekt

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

CBZ1A W07, CBZ1A W08, CBZ1A W09, CBZ1A W10,
CBZ1A_U09, CBZ1A U10, CBZ1A U11, CBZ1A K01,
CBZ1A_K04, CBZ1A K05, CBZ1A K03

CBZ1A_ W06, CBZ1A W07, CBZ1A W08, CBZ1A U09,
CBZ1A K05

CBZ1A W09, CBZ1A W07, CBZ1A W08, CBZ1A _U03,
CBZ1A K02

CBZ1A W05, CBZ1A_ W03, CBZ1A W10, CBZ1A U07,
CBZ1A_U06, CBZ1A U03, CBZ1A U04, CBZ1A K04

CBZ1A_WO04, CBZ1A_W09, CBZ1A W10, CBZ1A W02,
CBZ1A_U01, CBZ1A U09, CBZ1A U10, CBZ1A_U06,
CBZ1A_U11, CBZ1A K01, CBZ1A K02, CBZ1A K05,
CBZ1A K04, CBZ1A K06

CBZ1A W05, CBZ1A W04, CBZ1A W03, CBZ1A W06,
CBZ1A_W09, CBZ1A_U07, CBZ1A_U06, CBZ1A U0S,
CBZ1A_U11, CBZ1A U10, CBZ1A K02, CBZ1A K03,
CBZ1A K04

CBZ1A W01, CBZ1A W03, CBZ1A W05, CBZ1A W04,
CBZ1A_ W09, CBZ1A_K05, CBZ1A U01, CBZ1A U08,
CBZ1A_U05, CBZ1A U06, CBZ1A K01, CBZ1A K03

CBZ1A W02, CBZ1A W05, CBZ1A U07, CBZ1A_UO5,
CBZ1A_U02, CBZ1A U03, CBZ1A U01, CBZ1A KOS5,
CBZ1A_K06

CBZ1A_WO04, CBZ1A_WO05, CBZ1A W03, CBZ1A U0,
CBZ1A_U08, CBZ1A U07, CBZ1A U05, CBZ1A K01,
CBZ1A K02

CBZ1A W01, CBZ1A W10, CBZ1A_ W07, CBZ1A_W09,

CBZ1A_WO08, CBZ1A_U01, CBZ1A U03, CBZ1A U04,
CBZ1A_U09, CBZ1A K01, CBZ1A K03
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Nazwa modutu zajec

Koto naukowe

Bezpieczenstwo infrastruktury
krytycznej i systeméw sterowania
przemystowego

Wykrywanie anomalii sieciowych z
uzyciem uczenia maszynowego

Teoria informac;ji i kodowania w
cyberbezpieczenstwie

Wprowadzenie do informatyki
kwantowej

Analiza powfamaniowa

Praktyczne wykorzystanie informacji z
otwartych zZrédet

Sprzetowe aspekty
cyberbezpieczenstwa

Srodowisko regulacyjne sieci
komérkowych

Praktyka zawodowa

Forma zajec dydaktycznych
Cwiczenia projektowe,
Konwersatorium

Wyktad, Cwiczenia

laboratoryjne

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Wyktad, Cwiczenia audytoryjne,
Cwiczenia projektowe

Wyktad, Cwiczenia
laboratoryjne
Wyktad, Cwiczenia projektowe

Wyktad, Cwiczenia projektowe

Wyktad, Cwiczenia
laboratoryjne, Cwiczenia
projektowe

Wyktad, Cwiczenia projektowe

Praktyka zawodowa

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach poszczegodinych
form zajec i dla catego modutu zajec

Koordynacja, realizacja projektu badawczego, przygotowanie
referatu/publikacji, organizacja konferencji, obozdéw i
wycieczek naukowych

Egzamin

Kolokwium, Aktywnos¢ na zajeciach, Wykonanie ¢wiczen
laboratoryjnych, Odpowiedz ustna, Zaliczenie laboratorium,
Udziat w dyskusji, Projekt, Sprawozdanie, Studium
przypadkéw , Prezentacja, Przygotowanie i przeprowadzenie
badan

Wykonanie ¢wiczen, Projekt, Udziat w dyskusji, Odpowiedz
ustna, Wykonanie projektu, Sprawozdanie, Zaangazowanie w
prace zespotu

Aktywnos¢ na zajeciach

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie
¢wiczen

Aktywnos¢ na zajeciach

Aktywnos¢ na zajeciach, Udziat w dyskusji, Wykonanie
projektu, Wykonanie ¢wiczen laboratoryjnych, Kolokwium,
Projekt, Sprawozdanie, Prezentacja, Odpowiedz ustna,
Zaliczenie laboratorium

Aktywnos¢ na zajeciach, Wynik testu zaliczeniowego,
Wykonanie projektu, Sprawozdanie, Zaangazowanie w prace
zespotu, Prezentacja, OdpowiedzZ ustna

Prezentacja, Udziat w pracach badawczych, konferencjach,
dodatkowych stazach i szkoleniach, Przygotowanie i
przeprowadzenie badan

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

CBZ1A W07, CBZ1A W09, CBZ1A W10, CBZ1A W02,
CBZ1A_WO03, CBZ1A W04, CBZ1A W05, CBZ1A_WO06,
CBZ1A_U03, CBZ1A U10, CBZ1A U02, CBZ1A U04,
CBZ1A_U09, CBZ1A_U01, CBZ1A K01, CBZ1A K04,
CBZ1A K05

CBZ1A_WO06, CBZ1A_W08, CBZ1A_WO09, CBZ1A U11,
CBZlA u10, CBZ1A | K01, CBZ1A _ K02

CBZ1A_WO01, CBZ1A_WO05, CBZ1A_WO03, CBZ1A U04,
CBZ1A _U08, CBZ1A_U06, CBZ1A_K04, CBZ1A_K06

CBZ1A_WO01, CBZ1A_W02, CBZ1A_W04, CBZ1A_WO05,
CBZlA WQ09, CBZlA u01, CBZ1A_ U04, CBZ1A_ uos,
CBZ1A_U05, CBZ1A_K02, CBZ1A_K03

CBZ1A W01, CBZ1A W05, CBZ1A W10, CBZ1A _UO03,
CBZ1A_UO05, CBZ1A_KO01, CBZ1A_K02, CBZ1A_K03

CBZ1A W05, CBZ1A W06, CBZ1A W07, CBZ1A W10,
CBZ1A_U03, CBZ1A U10, CBZ1A K02, CBZ1A K04,
CBZ1A_K06

CBZ1A W09, CBZ1A_UO01, CBZ1A K03, CBZ1A K05,
CBZ1A_K06

CBZ1A W02, CBZ1A_ W07, CBZ1A W01, CBZ1A W09,
CBZ1A_W10, CBZ1A_WO05, CBZ1A_U05, CBZ1A_U07,
CBZ1A_U08, CBZ1A U10, CBZ1A U06, CBZ1A U1,
CBZ1A_U02, CBZ1A_U03, CBZ1A K05

CBZ1A_WO02, CBZ1A_WO04, CBZ1A W07, CBZ1A WOS,
CBZ1A_W09, CBZ1A_U01, CBZ1A U02, CBZ1A U09,
CBZ1A_U10, CBZ1A K02, CBZ1A K04, CBZ1A K06

CBZ1A_U01, CBZ1A _U02, CBZ1A _U05, CBZ1A U08,

CBZ1A_U03, CBZ1A_U04, CBZ1A K02, CBZ1A K03,
CBZ1A_KO05, CBZ1A K06, CBZ1A K04
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Nazwa modutu zajec

CyberOps Associate

Pracownia projektowa

Cyberbezpieczenstwo i prawo

miedzynarodowe

Blockchain

Koto naukowe 2

Warsztaty dyplomowe

Secure Communications Systems

Ochrona informacji niejawnych

Projekt dyplomowy

Podstawy analizy informacji

Forma zajec dydaktycznych

Zajecia warsztatowe

Cwiczenia projektowe

Wyktad, Cwiczenia

laboratoryjne

Wyktad, Cwiczenia projektowe

Praca w kole naukowym

Wyktad, Cwiczenia projektowe

Wyktad, Cwiczenia projektowe

Wyktad, Cwiczenia audytoryjne

Praca dyplomowa

Wyktad, Cwiczenia
laboratoryjne

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach poszczegodinych
form zajec i dla catego modutu zajec

Wykonanie ¢wiczen, Kolokwium

Projekt

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie

¢wiczen laboratoryjnych, Kolokwium, OdpowiedzZ ustna

Wykonanie projektu, Projekt

Wykonanie projektu, Projekt, Prezentacja, Udziat w pracach
badawczych, konferencjach, dodatkowych stazach i
szkoleniach

Dyskusja nad wynikami pracy, Prezentacja

Kolokwium, Projekt, Prezentacja

Udziat w dyskusji, Wykonanie ¢wiczen, Odpowiedz ustna,
Aktywnos¢ na zajeciach

Wykonanie projektu

Aktywnos¢ na zajeciach, Udziat w dyskusji, Odpowiedz ustna

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

CBZ1A W04, CBZ1A_WO05, CBZ1A W10, CBZ1A UO1,
CBZ1A_U05, CBZ1A U07, CBZ1A_U06, CBZ1A K01,
CBZ1A_KO5

CBZ1A_W10, CBZ1A_UO1, CBZ1A_U03, CBZ1A _UO05,
CBZ1A_U08, CBZ1A_U09, CBZ1A U06, CBZ1A_UO07,
CBZ1A K02, CBZ1A_K03, CBZ1A_K04

CBZ1A W07, CBZ1A W08, CBZ1A W09, CBZ1A W10,
CBZ1A_U03, CBZ1A U04, CBZ1A U09, CBZ1A K01,
CBZ1A_K02, CBZ1A K05, CBZ1A K06

CBZ1A_W04, CBZ1A_WO05, CBZ1A_WO01, CBZ1A U04,
CBZlA u05, CBZ1A | Uo7, CBZ1A | uos, CBZ1A_ K03,
CBZ1A K04

CBZ1A W07, CBZ1A W09, CBZ1A W10, CBZ1A W02,
CBZ1A_ W03, CBZ1A_W04, CBZ1A W05, CBZ1A W06,
CBZ1A_U03, CBZ1A U10, CBZ1A U02, CBZ1A U04,
CBZ1A_U09, CBZ1A_U01, CBZ1A K01, CBZ1A K04,
CBZ1A_KO5

CBZ1A W09, CBZ1A_U02, CBZ1A UO01, CBZ1A_U04,
CBZ1A _UO05, CBZ1A_U10, CBZ1A_KO01, CBZ1A_K05

CBZ1A W02, CBZ1A W04, CBZ1A W05, CBZ1A UO1,
CBZ1A_U02, CBZ1A U03, CBZ1A_U06, CBZ1A _U07,
CBZ1A K01, CBZ1A K06

CBZ1A_W06, CBZ1A_W07, CBZ1A_WO08, CBZ1A_WO09,
CBZlA W10, CBZlA u06, CBZ1A_ 09, CBZ1A_ u10,
CBZlA_UO3 CBZlA_U04 CBZlA_Ull CBZlA_K02
CBZ1A K04, CBZ1A K06

CBZ1A U01, CBZ1A U02, CBZ1A U03, CBZ1A U04,
CBZ1A_U05, CBZ1A_U06, CBZ1A_U07, CBZ1A_U10,
CBZ1A_U11, CBZ1A_U08, CBZ1A K03, CBZ1A K04,
CBZ1A K01, CBZ1A K05

CBZ1A_W09, CBZ1A_W10, CBZ1A_WO06, CBZ1A UO01,

CBZlA u02, CBZ1A | 009, CBZ1A | U10, CBZ1A_U11,
CBZ1A K04, CBZ1A K06
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Nazwa modutu zajec
Krajowe zasoby informacyjne
Organizacje miedzynarodowe a
cyberbezpieczenstwo
Zagrozenia dla ptatnosci

elektronicznych

Ethical Hacker

5G Networks: Advanced

Audyt bezpieczenstwa

Ochrona wtasnosci intelektualnej

Forma zajec dydaktycznych
Wyktad, Cwiczenia
laboratoryjne

Wyktad

Wyktad, Cwiczenia
laboratoryjne

Zajecia warsztatowe

Wyktad, Cwiczenia projektowe

Wyktad, Cwiczenia projektowe

Wyktad

Sposoéb weryfikacji i oceny efektéw uczenia sie
osiagnietych przez studenta w ramach poszczegodinych
form zajec i dla catego modutu zajec

Odpowiedz ustna, Udziat w dyskusji

Aktywnos¢ na zajeciach, Kolokwium, Odpowiedz ustna

Aktywnos¢ na zajeciach, Wykonanie ¢wiczen, Zaliczenie
laboratorium

Wykonanie ¢wiczen, Wynik testu zaliczeniowego

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie
projektu, Zaangazowanie w prace zespotu, Prezentacja

Aktywnos$¢ na zajeciach, Udziat w dyskusji, Wykonanie
projektu, Sprawozdanie

Aktywnos¢ na zajeciach, Kolokwium, Studium przypadkéw

Matryca kierunkowych efektéw uczenia sie w odniesieniu do form zaje¢ i sposobu zaliczenia, ktére

pozwalaja na ich uzyskanie

Odniesienia do KEU

CBZ1A W10, CBZ1A_W09, CBZ1A W07, CBZ1A U09,
CBZ1A_K06

CBZ1A_WO08, CBZ1A_W09, CBZ1A W07, CBZ1A U04,
CBZ1A_U09, CBZ1A K01, CBZ1A_K04, CBZ1A K05

CBZ1A_WO04, CBZ1A_W09, CBZ1A W10, CBZ1A UO1,
CBZ1A_U10, CBZ1A U11, CBZ1A K03, CBZ1A K04,
CBZ1A _KO5

CBZ1A W05, CBZ1A W09, CBZ1A_U04, CBZ1A_UO5,
CBZ1A_U06, CBZ1A U10, CBZ1A K03, CBZ1A K05,
CBZ1A_K06

CBZ1A W02, CBZ1A W04, CBZ1A W06, CBZ1A W09,
CBZ1A_U02, CBZ1A U03, CBZ1A _U04, CBZ1A U05,
CBZ1A_U06, CBZ1A K01, CBZ1A K02, CBZ1A K04,
CBZ1A_K06

CBZ1A W07, CBZ1A W08, CBZ1A W10, CBZ1A U09,
CBZ1A_U10, CBZ1A U11, CBZ1A K02, CBZ1A K06,
CBZ1A K03, CBZ1A K05

CBZ1A W06, CBZ1A W07, CBZ1A W10, CBZ1A W09,
CBZ1A_U02, CBZ1A U09, CBZ1A K02, CBZ1A K05
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ECTS

Kierunek: Cyberbezpieczenstwo

taczna liczba punktéw ECTS, ktdéra student musi uzyska¢ w ramach:

zaje¢ prowadzonych z bezposrednim udziatem nauczycieli akademickich lub innych oséb prowadzacych zajecia
zajec z zakresu nauk podstawowych wiasciwych dla danego kierunku studiéw

zajec o charakterze praktycznym, ksztattujgcych umiejetnosci praktyczne, w tym zajec laboratoryjnych,
projektowych, praktycznych i warsztatowych

zajec podlegajacych wyborowi przez studenta (w wymiarze nie mniejszym niz 30% liczby punktéw ECTS
koniecznych do uzyskania kwalifikacji odpowiadajacych poziomowi ksztatcenia)

zajec z dziedziny nauk humanistycznych lub nauk spotecznych - w przypadku kierunkéw studiéow
przyporzadkowanych do dyscyplin w ramach dziedzin innych niz odpowiednio nauki humanistyczne lub nauki
spoteczne

zajec z jezyka obcego
praktyk zawodowych

zajec zwigzanych z prowadzong w Uczelni dziatalnoscig naukowa w dyscyplinie lub dyscyplinach, do ktérych
przyporzadkowany jest kierunek studiéw, w wymiarze wiekszym niz 50% liczby punktéw ECTS wymaganej do
ukonczenia studiéw na danym poziomie, z uwzglednieniem udziatu studentéw w zajeciach przygotowujacych do
prowadzenia dziatalnosci naukowej lub udziatu w tej dziatalnosci (dotyczy tylko studidéw o profilu
ogdlnoakademickim)

zajec ksztattujgcych umiejetnosci praktyczne w wymiarze wiekszym niz 50% liczby punktéw ECTS wymaganej do

ukonczenia studiéw na danym poziomie (dotyczy tylko studidéw o profilu praktycznym)

taczna liczba punktéw ECTS

105
50

156

67

109

33/35



Szczegotowe zasady realizacji programu studiow ustalone przez dziekana wydziatu
(tzw. zasady studiowania)

Kierunek: Cyberbezpieczenstwo

Zasady wpisu na kolejny semestr

Regulamin Studiéw AGH okresla zasady wpisu na kolejny semestr. Student uzyskuje wpis po uzyskaniu zaliczeh z modutéw
przewidzianych programem studidw.

Zasady wpisu na kolejny semestr studidow w ramach tzw. dopuszczalnego deficytu punktéw ECTS

Regulamin Studiéow AGH okresla zasady wpisu na kolejny semestr w ramach tzw. dopuszczalnego deficytu punktdéw ECTS. Wniosek w tej
sprawie nalezy ztozy¢ do Prodziekana ds. Ksztatcenia dla kierunku Cyberbezpieczenstwo.

Dopuszczalny deficyt punktéw ECTS

15

Organizacja zaje¢ w ramach tzw. blokdw zajec (tj. taka organizacja przedmiotéw lub poszczegdinych form
zajed, ktora zaktada odstepstwa od cyklicznosci prowadzenia zaje¢ w poszczegodlnych tygodniach w danym
semestrze studidw)

Program nie przewiduje prowadzenia zaje¢ w ramach blokéw.

Semestry kontrolne

7

Zasady odbywania studiéw wedtug indywidualnej organizacji studiow

Regulamin Studiéw AGH okresla zasady indywidualizacji procesu ksztatcenia. Zasady odbywania takich studiéw okresla Prodziekan w
oparciu o pisemny wniosek studenta. Wniosek powinien okresla¢ zakres indywidualizacji i uzasadnienie.

Warunki realizacji praktyk zawodowych, w tym w szczegélnosci system kontroli praktyk i ich zaliczania

Obowigzkowa praktyka zawodowa na studiach stacjonarnych | stopnia trwa co najmniej cztery tygodnie i jest integralng czescig planu
studiéw. Odbywa sie w czasie letniej przerwy wakacyjnej, po 6 semestrze studiéw. Doktadny przedziat czasowy jest okreslony co rok
zarzgdzeniem Rektora AGH i ujety w dokumencie ,,Organizacja roku akademickiego”. Studenci studidéw stacjonarnych powinni uzyskac
zaliczenie praktyki po wakacjach, w czasie sesji poprawkowe;j.

Zasady obieralnosci modutow zajec

Na poczatkowych semestrach studenci mogg wybiera¢ jezyk obcy. Rozpoczynajac od semestru pigtego wybierane sg przedmioty
kierunkowe. Przed rozpoczeciem semestru zostajg zebrane preferencje studentéw co do zapiséw na poszczegdlne przedmioty
kierunkowe, a nastepnie studenci przypisywani sq do konkretnych modutéw. W przypadku limitéw, priorytet wyboru konkretnych
przedmiotdw majg osoby, ktére osiggajg lepsze rezultaty na przedmiotach prowadzonych we wczesniejszych semestrach.

.....

Program nie przewiduje Sciezek ksztatcenia i dyplomowania ani specjalnosci.
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Warunki i wymagania zwigzane z przygotowaniem projektow dyplomowych i prac dyplomowych oraz realizacja
procesu dyplomowania

Regulamin Studiéw AGH okresla zasady przygotowania projektéw dyplomowych oraz dyplomowania. Student przygotowuje prace w
ramach Projektu dyplomowego realizowanego na 7 semestrze. Projekt dyplomowy prowadzony jest przez opiekuna pracy, natomiast
Warsztaty dyplomowe s prowadzone przez doswiadczonych pracownikéw naukowo-dydaktycznych, ktérzy pomagaja w terminowej
realizacji projektu dyplomowego, weryfikuja postepy prac i sposéb prezentacji wynikéw oraz udzielajg rad zwigzanych z formalng strona
projektu i prezentacji dyplomowe;j.

Zasady ustalania ogdlnego wyniku ukonczenia studiow

Zasady ustalania ogdlnego wyniku ukonhczenia studidw okresla Regulamin Studiéw AGH oraz przepisy szczegétowe obowigzujace na
Wydziale Informatyki, Elektroniki i Telekomunikacji. Ocena koncowa studiow jest Srednig wazonga: Sredniej ze studiéw, oceny z egzaminu
dyplomowego oraz oceny z pracy dyplomowe;j.

Inne wymagania zwiazane z realizacja programu studiéow wynikajace z Regulaminu studiéw albo innych
przepiséw obowiazujacych w Uczelni

brak
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