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Program studiéw podyplomowych

Informacje podstawowe

Nazwa wydziatu: Wydziat Informatyki, Elektroniki i Telekomunikacji
Nazwa kierunku: Bezpieczehstwo sieci teleinformatycznych
Poziom: Studia podyplomowe

Licz'ba punktéw ECTS konieczna do ukonczenia studiéw na danym 32

poziomie:

Termin rozpoczecia cyklu: 2024/2025, semestr zimowy

Czas trwania studidw (liczba semestréw): 2

Warunki rekrutacji, w tym wymagania wstepne

Na studia podyplomowe Bezpieczehstwo sieci teleinformatycznych przyjmowani sg kandydaci posiadajacy dyplom
ukonczenia studidw wyzszych (inzyniera, licencjata, magistra). O przyjeciu decyduje kolejnos¢ zgtoszen oraz dokonanie
wymaganych wptat na konto studiéw.

Limit przyjec¢ na studia podyplomowe wraz ze wskazaniem minimalnej liczby oséb przyjetych, warunkujacej
uruchomienie edycji studiéw podyplomowych

Limit przyje¢ wynosi 30 oséb, minimalna liczba 0séb przyjetych na studia wynosi 14.
Wymagane dokumenty oraz miejsce ich ztozenia

Wymagane dokumenty: formularz zgtoszeniowy; poswiadczona przez Uczelnie kopia dyplomu ukofczenia studiéw wyzszych;
poswiadczenie wniesienia optaty za studia podyplomowe za pierwszy semestr studiéw, nie pdzniej niz w terminie 14 dni
przed rozpoczeciem zaje¢ dydaktycznych w ramach studiéw podyplomowych. Dokumenty sktada¢ nalezy w sekretariacie
studiéw podyplomowych Instytutu Telekomunikacji AGH, ul. Czarnowiejska 74, 30-054 Krakéw. Budynek B9, Il pietro, pokdj
2.04.

Ogolne cele ksztatcenia w ramach studiéow podyplomowych

Studia podyplomowe Bezpieczenstwo sieci teleinformatycznych majg na celu przygotowanie specjalistéw z obszaru
teleinformatyki, w szczegdlnosci zdobycie wiedzy i umiejetnosci z zakresu konfiguracji, testowania i utrzymania
bezpiecznych sieci teleinformatycznych.

Sylwetka absolwenta studiow podyplomowych

Absolwent zna i rozumie o0gdélng architekture sieci teleinformatycznych, podstawowe regulacje prawne dotyczgce
bezpieczenstwa sieci, rozumie podstawowe terminy, problemy i narzedzia bezpieczenstwa sieciowego. Absolwent studiéw
podyplomowych Bezpieczehstwo sieci teleinformatycznych posiada wiedze i podstawowe umiejetnosci z zakresu
bezpieczenstwa lokalnych i rozlegtych sieci teleinformatycznych, sieci IP, potrafi efektywnie i bezpiecznie korzysta¢ z funkcji
i narzedzi systemu operacyjnego Linux, potrafi napisa¢ i uruchomi¢ program w jezyku Python. Absolwent poprzez
przygotowanie pracy koncowej o wybranej tematyce posiada pogtebiong wiedze i umiejetnosci z wybranego zakresu
bezpieczenstwa sieci teleinformatycznych. Szczegdtowe umiejetnosci wyszczegdlnione zostaty w zdefiniowanych efektach
uczenia sie. Efekty uczenia sie beda weryfikowane przez poszczegélnych prowadzacych w trakcie prowadzonych zajec
laboratoryjnych i wiasciwie dokumentowane dzieki prowadzonej przez wszystkich prowadzacych dokumentaciji.

Zasady odbywania studiow podyplomowych, w tym zasady udziatu w zajeciach, zasady zaliczania zajec i
zasady sktadania egzamindéw, zasady zaliczania i wpisu na kolejny semestr

Obecnos¢ na wyktadach jest obowigzkowa, zaliczenie wyktadu nastepuje na postawie prowadzonej listy obecnosci. Obecnos¢
na ¢wiczeniach laboratoryjnych jest obowigzkowa. Zaliczenie ¢wiczen laboratoryjnych odbywa sie na podstawie
indywidualnej oceny aktywnosci oraz postepdw uczestnikdw studiéw dokonywanej podczas zaje¢ laboratoryjnych.
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Warunkiem uzyskania pozytywnej oceny koncowej z przedmiotu jest obecno$¢ na wyktadach przewidzianych w programie
danego przedmiotu. W przypadku usprawiedliwionej nieobecnosci na wyktadach stanowigcych 50% lub mniej wyktadéw
przewidzianych w programie danego przedmiotu uczestnik zobowigzany jest samodzielnie uzupetni¢ swa wiedze na
podstawie udostepnionych uczestnikom studidw podyplomowych materiatéw oraz przedstawi¢ wyniki swej indywidualnej
pracy prowadzacemu przedmiot lub kierownikowi studiéw podyplomowych. W przypadku usprawiedliwionej nieobecnosci na
wiecej niz 50% wyktadéw uczestnik jest zobowigzany do zaliczenia wyktadéw w indywidualnym trybie ustalonym z
prowadzacym przedmiot lub kierownikiem studiéw podyplomowych. W przypadku przedmiotéw, w ramach ktérych nie
przewidziano zaje¢ laboratoryjnych zaliczenie przedmiotu (wyktadu) odbywa sie bez ustalenia oceny. Zaliczenie wykfadu nie
wlicza sie do Sredniej uzyskanej w toku studiéw.

Obowigzujaca forma zaliczenia ¢wiczen laboratoryjnych jest ocena. Ocena z kolejnych ¢éwiczen laboratoryjnych wystawiana
jest przez prowadzacego przedmiot na podstawie indywidualnej oceny aktywnosci oraz postepdw uczestnika studiow.
Dokumentacja uzyskiwanych ocen jest prowadzona przez prowadzgcego przedmiot i przekazywana na koniec semestru
kierownikowi studiéw podyplomowych. Ocena kohcowa z przedmiotu jest srednia arytmetyczng ocen uzyskanych z
poszczegdlnych ¢wiczen laboratoryjnych pod warunkiem uzyskania zaliczenia z wyktadu przewidzianego dla danego
przedmiotu.

Wopis na kolejny semestr nastepuje po zaliczeniu wszystkich przedmiotéw semestru poprzedniego.

Wymiar, zasady i forma odbywania praktyk, w tym w szczegélnosci warunki ich realizacji, system kontroli
praktyk i ich zaliczania (jezeli sa wymagane)

W ramach studiéw podyplomowych Bezpieczenstwo sieci teleinformatycznych nie przewiduje sie praktyk.

Warunki ukonczenia studiéw podyplomowych i uzyskania swiadectwa ukonczenia studiéw podyplomowych, w
tym warunki i wymagania zwiazane z przygotowaniem prac koncowych oraz realizacja procesu dyplomowania,
a takze zwiazane z organizacja i przebiegiem egzaminu koncowego (jego zakres, tryb i sposéb jego
przeprowadzenia, zasady ustalania oceny z egzaminu kohcowego, wytyczne dotyczace jego przebiegu), jezeli
sa wymagane, zasady ustalania ostatecznego wyniku ich ukonczenia

Do ukonczenia studidw podyplomowych Bezpieczehstwo sieci teleinformatycznych konieczne jest uzyskanie pozytywnej
oceny ze wszystkich przedmiotéw przewidzianych w planie studiéw oraz ztozenie pracy kohicowej. Praca kohcowa musi
uzyskac pozytywna ocene ze strony opiekuna pracy i zakohczy¢ sie jej pozytywna obrong. Obrona pracy konhcowe;j
przeprowadzana przed komisjg powotang przez kierownika studiéw podyplomowych. Ocena pracy kohcowej ustalana jest
jako $rednia arytmetyczna oceny pracy wystawionej przez jej opiekuna i oceny uzyskanej podczas jej obrony. Ocena
kohcowa ukohczenia studiéw podyplomowych wyznaczona bedzie na podstawie sredniej wazonej z uzyskanych ocen z
poszczegdlnych przedmiotéw i oceny pracy kohcowej zgodnie z zapisami Regulaminu studiéw podyplomowych AGH. W
programie studiéw podyplomowych nie zaplanowano egzamindw z przewidzianych planem studiéw przedmiotéw.
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Efekty uczenia sie

Kierunek : Bezpieczenstwo sieci teleinformatycznych

Wiedza
Symbol KEU Kierunkowe efekty uczenia sie Symbol CEU
BSTSP_WO01 Uczestnik zna i rozumie zasady funkcjonowania bezpiecznych sieci IP P6S WG
BSTSP W02 Uczestnik zna i rozumie zasady bezpiecznej transmisji danych w lokalnych i P6S WG
- rozlegtych sieciach teleinformatycznych -
BSTSP W03 U.czgstmk zna i rozumie wybrane techniki testowania i wykonywania pomiaréw w PES WG
- sieciach teleinformatycznych -
BSTSP W04 Uczestnik zna i rozumie podstawy projektowania i tworzenia aplikacji w jezykach P6S WG
- skryptowych -
Umiejetnosci
Symbol KEU Kierunkowe efekty uczenia sie Symbol CEU
Uczestnik potrafi skonfigurowaé, uruchomic¢ i zapewni¢ bezpieczenstwo lokalnej i
BSTSP_UO1 rozlegtej sieci teleinformatycznej w oparciu o wybrane techniki i protokoty P6S_UW
BSTSP_U02 Uczestnik potrafi skonfigurowac , uruchomic, zapewni¢ bezpieczenstwo transmisji P6S_UW

danych w sieciach IP

Uczestnik potrafi postugiwac sie systemem operacyjnym Linux z uzyciem interfejsu
BSTSP_UO3 tekstowego CLI, poprawi¢ bezpieczenstwo systemu przez zastosowanie wybranych P6S_UW
metod i narzedzi

BSTSP_U04 Uczestnik potrafi napisac i uruchomi¢ program w jezyku Python P6S_UW

Uczestnik potrafi zaplanowac proces rozszerzania i rozwoju wiedzy w zakresie

BSTSP_UO5 , ; o , P6S_UU

- bezpieczenstwa sieci teleinformatycznych -
Kompetencje spoteczne
Symbol KEU Kierunkowe efekty uczenia sie Symbol CEU
BSTSP KO1 Uczestnik.jest goﬁow do samodziejnego podejmowania decyzji dotyczacych PES KK

- utrzymania bezpiecznych systemow teleinformatycznych -
BSTSP K02 Uczestnik jest gotéw do krytycznej oceny wtasnych dziatan i ich potencjalnych P6S_KR, P6S_KK

skutkéw w zakresie bezpieczenstwa sieci
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