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Forma studiow

Kod przedmiotu
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Jezyki wyktadowe
polski
Obligatoryjnos¢
Obowigzkowy

Blok zajeciowy
Przedmioty kierunkowe

Stacjonarne Przedmiot powiazany z badaniami naukowymi
Profil studiéow Nie
0Ogélnoakademicki
Koordynator Pawet Oberszt
przedmiotu
Prowadzacy zajecia Pawet Oberszt
Okres Forma zaliczenia Liczba
Semestr 2 Egzamin punktéw ECTS
4

Forma prowadzenia i godziny zajec

Wyktad: 30

Cwiczenia laboratoryjne: 30

Cele ksztatcenia dla przedmiotu

Cl Zapoznanie studentéw z szerokim spektrum zagadnien technicznych dotykanych przez informatyke $ledcza.
2 Przekazanie wiedzy z zakresu podstaw systeméw operacyjnych, systeméw plikéw, sieci komputerowych,

kryptografii z ukierunkowaniem na informatyke sledcza.
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Efekty uczenia sie dla przedmiotu

Kod Efekty w zakresie

Wiedzy - Student zna i rozumie:

w1 Zna konstrukcje systeméw plikdw, pamieci i ruchu
sieciowego w stopniu pozwalajgcym na ich analize.

w2 Zna podstawowe artefakty w systemach Windows,
Linux, macOS, Android i iOS.

Umiejetnosci - Student potrafi:

Ul Potrafi przeprowadzi¢ analize dowodowg w zakresie
systemow plikéw, pamieci operacyjnej i ruchu
sieciowego.

Kompetencji spotecznych - Student jest gotéw do:

K1 Rozumie, jakie konsekwencje moga mie¢ dane
pozyskane w ramach analizy dowodowej.

Kierunkowe efekty

uczenia sie

NKT1A_WO04

NKT1A_WO04

NKT1A_U04

NKT1A_K02

Metody weryfikacji

Wykonanie ¢wiczen
laboratoryjnych

Wykonanie ¢wiczeh
laboratoryjnych

Wykonanie ¢wiczen
laboratoryjnych

Egzamin

Tresci programowe zapewniajace uzyskanie efektow uczenia sie dla modutu zajec

Przedmiot wprowadza w szerokie zagadnienie informatyki sledczej i analizy dowodowe]j w zakresie systemoéw plikéw, pamieci

operacyjnej i ruchu sieciowego.

Naktad pracy studenta

Rodzaje zaje¢ studenta

Wyktad

Cwiczenia laboratoryjne

Przygotowanie do zaje¢

Samodzielne studiowanie tematyki zajec

Dodatkowe godziny kontaktowe

taczny naktad pracy studenta
Liczba godzin kontaktowych

* godzina (lekcyjna) oznacza 45 minut

Tresci programowe
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na zrealizowane aktywnosci

30
30
20

25

Liczba godzin
110

Liczba godzin
60
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Efekty uczenia sie dla | Formy prowadzenia
przedmiotu zajec

1. W1, W2, U1, K1 Wyktad
* Podstawy kryptografii.

Lp. Tresci programowe

* Podstawy systeméw operacyjnych.

* Podstawy sieci komputerowych.

* Zbieranie cyfrowych danych dowodowych.

* Artefakty w systemach Windows, Linux, macOS.
* Analiza pamieci operacyjne;j.

* Analiza systeméw plikéw.

* Analiza ruchu sieciowego.

2. W1, W2, U1, K1 Cwiczenia laboratoryjne
* Podstawy kryptografii.

* Podstawy systeméw operacyjnych.

* Podstawy sieci komputerowych.

* Zbieranie cyfrowych danych dowodowych.

* Artefakty w systemach Windows, Linux, macOS.
* Analiza pamieci operacyjne;j.

* Analiza systeméw plikéw.

* Analiza ruchu sieciowego.

Informacje rozszerzone

Metody i techniki ksztatcenia :

Dyskusja, Praca grupowa, Design thinking, Grywalizacja, gamifikacja, Ksztatcenie zdalne, Metoda problemowa (ang. Problem
Based Learning), Metoda projektowa (ang. Project Based Learning), Odwrécona klasa (ang. flipped classroom), Studium
przypadku (ang. case study), Mini wyktad

Rodzaj zajec Metody zaliczenia Warunki zaliczenia przedmiotu
Wyktad Wykonanie ¢wiczen laboratoryjnych, Otrzymanie pozytywnej oceny z egzaminu
Egzamin
Cwiczenia laboratoryjne | Wykonanie ¢wiczen laboratoryjnych, Otrzymanie ponad 50% punktéw z kazdego
Egzamin laboratorium i otrzymanie ponad 50% sumy punktéw

ze wszystkich laboratoriéw i otrzymanie ponad 50%
punktéw z kolokwium (jezeli w danym roku bedzie
ono realizowane).

Dodatkowy opis

Zajecia prowadzone z wykorzystaniem innowacyjnych metod dydaktycznych opracowanych w projekcie POWR.03.04.00-00-
D002/16 realizowanym w latach 2017-2019 na Wydziale Informatyki, Elektroniki i Telekomunikacji w ramach POWER
2014-2020.
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Warunki i sposdb zaliczenia poszczegodlnych form zajeé, w tym zasady zaliczen poprawkowych,
a takze warunki dopuszczenia do egzaminu

e Laboratorium: otrzymanie ponad 50% punktéw z kazdego laboratorium i otrzymanie ponad 50% sumy punktéw ze
wszystkich laboratoriéw i otrzymanie ponad 50% punktéw z kolokwium (jezeli w danym roku bedzie ono realizowane).
Ze wzgledu na charakter przedmiotu, brak jest mozliwosci uzyskania zaliczenia w terminie poprawkowym.

e Egzamin: brak warunkdw dopuszczenia, trzy terminy zaliczenia.

Sposdéb obliczania oceny koncowej

Srednia wazona ocen z laboratorium i egzaminu.

Sposadb i tryb wyréwnywania zalegtosci powstatych wskutek nieobecnosci studenta na zajeciach

Laboratoria musza by¢ realizowane przez studenta na biezgco. Brak przystapienia do realizacji laboratorium musi by¢
usprawiedliwiony. Nieprzystgpienie do wiecej niz dwdch laboratoriéw bez usprawiedliwienia skutkuje otrzymaniem wpisu
»Nb” na koniec semestru. W przypadku usprawiedliwienia nieobecnosci mozliwe jest jej odrobienie (max dwie nieobecnosci).

Wymagania wstepne i dodatkowe
Studenci powinni:

e znac system Linux w stopniu przynajmniej pozwalajagcym na ptynne poruszanie sie w terminalu i korzystaniu z
zaawansowanych komend,
e umiec pisac skrypty w jezyku Python.

Zasady udziatu w poszczegdlnych zajeciach, ze wskazaniem, czy obecnos¢ studenta na zajeciach jest
obowiazkowa

1. Wykfad: Studenci uczestnicza w zajeciach poznajac kolejne tresci nauczania zgodnie z syllabusem przedmiotu.
Studenci winni na biezaco zadawac pytania i wyjasnia¢ watpliwosci. Rejestracja audiowizualna wyktadu wymaga
zgody prowadzacego.

2. Cwiczenia laboratoryjne: Studenci wykonujg ¢wiczenia laboratoryjne zgodnie z materiatami udostepnionymi przez
prowadzacego. Student jest zobowigzany do przygotowania sie w przedmiocie wykonywanego ¢wiczenia, co moze
zosta¢ zweryfikowane kolokwium w formie ustnej lub pisemnej. Zaliczenie zaje¢ odbywa sie na podstawie
zaprezentowania rozwigzania postawionych problemdéw.
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Kierunkowe efekty uczenia sie

Kod

NKT1A_K02

NKT1A_U04

NKT1A_W04

Tresé

Ma $wiadomos¢ roli spotecznej oraz zawodowej absolwenta uczelni technicznej i waznos$ci zachowania w
sposob profesjonalny, przestrzegania zasad etyki zawodowej i dbatosci o dorobek i tradycje zawodu oraz
poszanowania réznorodnosci kultur. Ma takze swiadomos¢ waznosci i rozumie pozatechniczne aspekty i
skutki dziatalno$ci inzyniera, w tym jej wptyw na $rodowisko, i zwigzang z tym odpowiedzialno$¢ za
podejmowane decyzje;

Potrafi planowac i przeprowadzac testy, eksperymenty i badania z dziedziny elektroniki, telekomunikacji i
informatyki, w szczegdlnosci zwigzane z analizg kryminlistyczna oraz analiza bezpieczenstwa, oparte na
obliczeniach, symulacjach komputerowych i pomiarach.

Ma uporzadkowang wiedze na temat sieci teleinformatycznych, zasad adresacji, mechanizméw doboru tras;
zna podstawowe pojecia z zakresu przesytania danych, zna role kodowania, modulacji i kryptografii, zna
metody kodowania dZzwiekéw, obrazdéw i tekstu w multimediach; w zakresie architektury komputeréw,
systeméw i sieci komputerowych, baz danych oraz systemdéw operacyjnych, niezbedng do instalacji, obstugi
i utrzymania narzedzi informatycznych stuzacych do przetwarzania informacji; ma wiedze na temat
bezpieczenstwa komunikacji oraz bezpieczehstwa systeméw operacyjnych
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