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Program studiéw podyplomowych

Informacje podstawowe

Nazwa wydziatu: Wydziat Zarzgdzania

Nazwa kierunku: ;yberbe;pmczenstwo i zarzadzanie bezpieczehstwem
informacji

Poziom: Studia podyplomowe

Liczba punktéw ECTS konieczna do ukonczenia studiéw na 30

danym poziomie:

Termin rozpoczecia cyklu: 2023/2024

Czas trwania studiéw (liczba semestréow): 2

Warunki rekrutacji, w tym wymagania wstepne

Rekrutacja na studia obejmuje elektroniczng rejestracje kandydatéw poprzez strone
https://www.cyberbezpieczenstwo.zarz.agh.edu.pl/rekrutacja/ oraz:

e ziozenie przez kandydata deklaracji przystapienia do kwalifikacji,
o kwalifikacji kandydatéw,
o zlozenie przez kandydata wymaganych dokumentéw.

Podstawg kwalifikacji jest kolejnos$¢ zgtoszen.

Limit przyjec¢ na studia podyplomowe wraz ze wskazaniem minimalnej liczby oséb przyjetych, warunkujacej
uruchomienie edycji studiéw podyplomowych

Maksymalna liczba uczestnikéw to 30 oséb. Uruchomienie studiéw nastapi pod warunkiem zgtoszenia sie minimum 16 oséb.
Wymagane dokumenty oraz miejsce ich ztozenia

Wymagane dokumenty:

e formularz zgtoszeniowy,

e poswiadczona przez uczelnie kserokopia dyplomu ukonczenia studiéw | stopnia (licencjackich lub inzynierskich) lub
dyplomu ukonhczenia studiéw Il stopnia lub dyplomu ukonczenia jednolitych studiéw magisterskich,

e poswiadczenie wniesienia opfaty za studia podyplomowe za pierwszy semestr studidéw, nie pdzniej niz w terminie 14
dni przed rozpoczeciem zaje¢ dydaktycznych w ramach studiéw podyplomowych.

Zgtoszenia na studia przyjmowane s w biurze studidéw - Wydziat Zarzadzania, ul. Gramatyka 10 (budynek D-14) pok. 202.
0Ogdlne cele ksztatcenia w ramach studiéw podyplomowych

Celem gtéwnym ksztatcenia jest przygotowanie stuchaczy do petnienia wyzszych funkcji managerskich w biznesie,
administracji pahstwowej oraz stuzbach panstwa.
Cele czastkowe:

e zrozumienie istoty informacji dla bezpiecznego funkcjonowania organizacji,
e organizacja i funkcjonowanie Krajowego systemu Cyberbezpieczenstwa,
o praktyczne wykorzystanie dokumentéw standaryzacyjnych wykorzystywanych w cyberbezpieczenstwie.

Sylwetka absolwenta studiéw podyplomowych

Uczestnicy nabywajg niezbednej, nowoczesnej wiedzy dotyczgcej bezpiecznego zarzadzania informacjg na etapie jej
tworzenia, przetwarzania, przesytania i gromadzenia.

Uczestnicy otrzymajg réwniez praktyczne umiejetnosci w rozwigzywaniu probleméw zwigzanych z bezpieczehstwem
informacji na przyktadzie zaje¢ warsztatowych i ¢wiczen praktycznych.
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Zasady odbywania studiow podyplomowych, w tym zasady udziatu w zajeciach, zasady zaliczania zajec i
zasady sktadania egzamindéw, zasady zaliczania i wpisu na kolejny semestr

Zajecia na studiach podyplomowych , Cyberbezpieczenstwo i zarzadzanie bezpieczenstwem informacji” w okresie od
pazdziernika 2023 r. do wrzes$nia 2024 r. odbywac sie bedg w formie dwudniowych sesji dydaktycznych organizowanych raz
W miesigcu.

Warunkiem zaliczenia zaje¢ jest obecnos¢ uczestnikdw studidw na zajeciach realizowanych w sposéb tradycyjny, hybrydowy
badzZ on-line oraz ich aktywnos¢ dyskusyjna w trakcie zaje¢, ktéra pozwoli na realizacje efektéw ksztatcenia i zdobycie
zaliczenia. Uczestnicy studidéw, w razie usprawiedliwionej nieobecnosci na zajeciach, mogg zdoby¢ zaliczenie po uzgodnieniu
z prowadzacym dany przedmiot sposobu uzupetnienia wiadomosci i ich zaliczenia. W trakcie studiéw jedynym egzaminem
jest egzamin kohcowy. Wpis stuchacza na kolejny semestr dokonywany jest na podstawie obecnosci i zaliczen zajec
realizowanych w pierwszym semestrze studiéw.

Wymiar, zasady i forma odbywania praktyk, w tym w szczegélnosci warunki ich realizacji, system kontroli
praktyk i ich zaliczania (jezeli sa wymagane)

Nie przewiduje sie odbywania praktyk w okresie trwania studiéw podyplomowych.

Warunki ukonczenia studiéw podyplomowych i uzyskania swiadectwa ukonczenia studiow podyplomowych, w
tym warunki i wymagania zwiazane z przygotowaniem prac koncowych oraz realizacja procesu dyplomowania,
a takze zwiazane z organizacja i przebiegiem egzaminu koncowego (jego zakres, tryb i sposéb jego
przeprowadzenia, zasady ustalania oceny z egzaminu koncowego, wytyczne dotyczace jego przebiegu), jezeli
sa wymagane, zasady ustalania ostatecznego wyniku ich ukonczenia

Warunkiem ukonfczenia studiéw podyplomowych jest zdanie egzaminu kohcowego. Weryfikuje on zdobytg wiedze i
umiejetnosci w trakcie catych studiéw podyplomowych.
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Efekty uczenia sie

Kierunek : Cyberbezpieczenstwo i zarzadzanie bezpieczefstwem informacji

Wiedza

Symbol KEU

CZBSP_WO01

CZBSP_W02

CZBSP_WO03

CZBSP_Wo04

CZBSP_WO05

Umiejetnosci

Symbol KEU

CZBSP_UO01

CZBSP_U02

CZBSP_U03

CZBSP_U04

Kierunkowe efekty uczenia sie

systemy, zasady, metody i narzedzia zwigzane z zarzgdzaniem istota informacji we
wspdtczesnych organizacjach i ich bezpieczenstwem

réznice pomiedzy systemami zarzadzania bezpieczenstwem informacji w
organizacjach, a cyberbezpieczefistwem

straty spowodowane ztym funkcjonowaniem systeméw zarzadzania bezpieczehstwem
informacji w organizacjach

przepisy, normy i elementy systemdw zarzadzania bezpieczenstwem informacji oraz
zasadami cyberbezpieczenstwa

wyzwania pojawiajgce sie w zarzadzaniu cyberbezpieczenstwem organizacji

Kierunkowe efekty uczenia sie

rozpoznawacd zasady, przepisy, normy, metody oraz narzedzia wykorzystywane w
zarzadzaniu bezpieczenstwem organizacji

rozpoznawac elementy systeméw zarzadzania bezpieczefstwem informatycznym w
organizacji

wyjasniaé przyczyny powstawania zagrozen w cyberprzestrzeni i proponuje sposoby
ich eliminacji

korzystac z norm i przepiséw dotyczacych zarzadzania cyberbezpieczefstwem i
bezpieczenstwem teleinformatycznym organizacji

Kompetencje spoteczne

Symbol KEU

CZBSP_KO01

CZBSP_KO02

CZBSP_KO03

CZBSP_K04

Efekty uczenia sie

Kierunkowe efekty uczenia sie

wspotpracy w grupie, przewidywania wielokierunkowych skutkéw swojej dziatalnosci
oraz ponosi¢ za nie odpowiedzialnos¢ oraz potrafi budowac projekty spoteczne

przyjmowania réznych rél w grupie, w tym potrafi kierowa¢ zespotami ludzkimi,
proponowac ksztatt prawny i organizacyjny

samodzielnego i krytycznego uzupetniania wiedzy i umiejetnosci, poszerzonych o
wymiar interdyscyplinarny

samodzielnego myslenia, profesjonalizmu, przestrzegania zasad etyki zawodowej
oraz dgzenia do doskonalenia

Symbol CEU

P7Z_WT

P7Z_WT

P7Z_WZ

P7Z_WO

P7Z_WO

Symbol CEU

P7Z_UN

P7Z_UO

P7Z_UN

P7Z_UO

Symbol CEU

P7Z_KW

P7Z_KW

P7Z_KW

P7Z_KW
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Plany studidow

Nazwa kierunku: Cyberbezpieczenstwo i zarzadzanie bezpieczenstwem informacji

Semestr 1
. Liczba Punkty Forma
Przedmiot godzin ECTS weryfikacji
Istota bezpieczenstwa informacji we wspdétczesnych organizacjach oraz Wyktad: 40
. , Konwersatori 10,0 Zaliczenie 0]
cyberbezpieczenstwo )
um: 20

Standardy zarzadzania bezpieczefistwem informacji Wyktad: 40 6,0 Egzamin (0]

Suma 100 16,0

Semestr 2

. . . Punkty Forma

Przedmiot Liczba godzin ECTS weryfikacji
Wyktad: 25

Bezpieczenstwo fizyczne i Srodowiskowe systemoéw teleinformatycznych Zajecia 5,0 Egzamin 0]
warsztatowe: 5

Rozwigzania techniczne w zarzadzaniu bezpieczefstwem informacji Wyktad: 20 3,0 Egzamin (0]
Wyktad: 20
Konwersatoriu

Praktyka w zarzadzaniu bezpieczehstwem informatycznym ?a:jelg?ia 6,0 Egzamin 0]
warsztatowe:
10

Suma 20 14,0

O - Obowigzkowy
W - Do wyboru
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