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Program studiéw podyplomowych

Informacje podstawowe

Nazwa wydziatu:

Wydziat Elektrotechniki, Automatyki, Informatyki i
Inzynierii Biomedycznej

Nazwa kierunku: Informatyka i zarzadzanie
Poziom: studia podyplomowe

Liczba pun|'<tc')vs./ ECTS konieczna do ukonczenia studiéw na 60

danym poziomie:

Termin rozpoczecia cyklu: 2022/2023, semestr zimowy
Czas trwania studidw (liczba semestréw): 2

Warunki rekrutacji, w tym wymagania wstepne

a. wyksztatcenie zezwalajgce na podjecie studiéw podyplomowych, pierwszego lub drugiego stopnia, licencjat
b. brak wymagan profilu specjalnosci zawodowej
c. kwalifikacja kandydatéw wg kolejnosci zgtoszen, dokonanie wptaty

Limit przyje¢ na studia podyplomowe wraz ze wskazaniem minimalnej liczby oséb przyjetych, warunkujacej
uruchomienie edycji studiéow podyplomowych

20 uczestnikéw (mozliwos¢ prowadzenia 2 grup w jednym semestrze).

Wymagane dokumenty oraz miejsce ich ztozenia

Podanie, kwestionariusz osobowy, odpis dyplomu licencjat/inz./mgr.

0Ogdlne cele ksztatcenia w ramach studiéw podyplomowych

Przedstawiona koncepcja podyplomowych studiéw specjalistycznych "MBI - IODO - poziom zaawansowany", jest efektem:

wprowadzenia Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), Dz. U. UE . L. 2016.119.1 z
dnia 4 maja 2016r. - dalej zwanym RODO;

wymagan okreslonych w RODO art. 37 ust.5 to jest, wyznaczania inspektoréw na podstawie kwalifikacji zawodowych,
a w szczegdlnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci
wypetnienia zadan, o ktérych mowa w art. 39,

wprowadzenia ustawy wdrazajgcej RODO 2019,

potrzeba edukowania kwalifikowanych menedzeréw zarzadzania bezpieczefnstwem informacji i danych osobowych, w
celu wypetnienia zadan ustawowych,

wprowadzenia ustawy "DODO" i przepiséw wykonawczych,
wprowadzenia przepiséw Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej

oraz minimalnych wymagan dla systeméw teleinformatycznychl) (Dz. U. 2017 poz.2247),

standaryzacji proceséw zabezpieczenia informacji i danych osobowych w oparciu o PN ISO rodziny 27001 i norm
zwigzanych,

program umozliwi zdobycie umiejetnosci MBI w tym postugiwania sie przepisami prawa w praktycznym ocenianiu
zdarzen - poprzez studium przypadku,
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wypracowanie nawykdéw i sprawnosci MBI w zakresie oceny potencjalnych zagrozen, oceny prawdopodobiefstwa ich
wystapienia oraz odpowiedniego reagowania na ryzyko,

zaawansowany zakres rozwazan w formie warsztatéw przedmiotowych i ¢wiczen,

jakoSciowo nowy model przygotowania oséb funkcyjnych w obszarach nadzoru przetwarzania i zabezpieczania
danych osobowych,

wprowadzenia przedmiotéw dotyczacych sposobu nauczania oséb dorostych o bezpieczenstwie informacji -
andragogika Bl oraz praktyki wystapien publicznych w zwigzku z dziataniami zwiekszania Swiadomosci uzytkownikéw
i spoteczenstwa wg RODO,

nowe zjawiska, nowe zagrozenia i umiejetnos¢ prognozowania skutkdw dziatan lub zaniechania dziatan
administratoréw i inspektoréw, warto dostrzegac przez pryzmat interdyscyplinarnego zarzadzajgcego 10DO o
wysokim potencjale wiedzy, umiejetnosci i kompetencji w procesach przetwarzania i zabezpieczenia danych
osobowych w organizacji.

Sylwetka absolwenta studiéow podyplomowych

Absolwent studiéw posiada bogatg wiedze i umiejetnosci menedzera / koordynatora prac zespotdw dziedzinowych w zakresie
przygotowania organizacji do sprawnego realizowania ustawowych obowigzkéw. Jest dysponentem szczegétowej wiedzy
fachowej na temat prawa i praktyk dziedzinie ochrony danych oraz umiejetnosci wypetnienia zadan, w tym zadanh
szkoleniowych i audytowych.

Absolwent uzyskuje kwalifikacje, ktére zostaty opisane w efektach ksztatcenia dla profilu ogdlnoakademickiego w obszarze
nauk spotecznych i wymiarze ksztatcenia praktycznego w obszarach:

wiedza,

umiejetnosci,

profil praktyczny,
kompetencje spoteczne.

Efekty powyzsze absolwent uzyskuje w wymiarze edukacji formalnej, ktéra taczy w sobie:

elementy wiedzy z zakresu prawa prywatnosci, bezpieczenstwa informacji i danych osobowych,
informatyki stosowanej,

psychologii i zarzadzania personelem,

zarzadzania w skomplikowanych strukturach organizacyjnych,

audytu bezpieczenstwa informacji

Absolwent nabywa kwalifikacje audytora wg standardu ISO PN 27001.

Zasady odbywania studiow podyplomowych, w tym zasady udziatu w zajeciach, zasady zaliczania zajec i
zasady sktadania egzamindéw, zasady zaliczania i wpisu na kolejny semestr

Aby uzyska¢ pozytywng ocene kofncowg niezbedne jest uzyskanie pozytywnej oceny z kolokwium zaliczeniowego z wyktadu,
pracy domowe;.

Oceny wyrazone w skali procentowej sa przeliczane na oceny w skali od 2,0 (nzal) do 5,0 zgodnie z zasadami okreslonymi w
Regulaminie Studiéw AGH.

W przypadku obecnosci na wiecej niz 70% wyktadéw ocena koncowa jest podnoszona o 0,5, przy czym nie moze by¢ ona
wieksza niz 5,0.

Wymiar, zasady i forma odbywania praktyk, w tym w szczegélnosci warunki ich realizacji, system kontroli
praktyk i ich zaliczania (jezeli sa wymagane)

Nie dotyczy.

Warunki ukonczenia studiow podyplomowych i uzyskania swiadectwa ukonczenia studiow podyplomowych, w
tym warunki i wymagania zwiazane z przygotowaniem prac koncowych oraz realizacja procesu dyplomowania,
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a takze zwiazane z organizacja i przebiegiem egzaminu koncowego (jego zakres, tryb i sposéb jego
przeprowadzenia, zasady ustalania oceny z egzaminu koncowego, wytyczne dotyczace jego przebiegu), jezeli
sa wymagane, zasady ustalania ostatecznego wyniku ich ukonczenia

Aby uzyska¢ pozytywna ocene konhcowa niezbedne jest uzyskanie pozytywnej oceny z kolokwium zaliczeniowego z wyktadu,
pracy domowe;j.

Oceny wyrazone w skali procentowej sg przeliczane na oceny w skali od 2,0 (nzal) do 5,0 zgodnie z zasadami okreslonymi w
Regulaminie Studiéw AGH.

W przypadku obecnosci na wiecej niz 70% wyktadéw ocena kohcowa jest podnoszona o 0,5, przy czym nie moze by¢ ona
wieksza niz 5,0.

Oceny wyrazone w skali procentowej sg przeliczane na oceny w skali od 2,0 (nzal) do 5,0 zgodnie z zasadami okreslonymi w
Regulaminie Studiéw AGH.
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Efekty uczenia sie

Kierunek : Informatyka i zarzagdzanie

Wiedza
Symbol KEU Kierunkowe efekty uczenia sie Symbol CEU
P7S_WG,
IZSP WO1 uczestnik posiada specjalistyczne przygotowanie w dziedzinie prawa ochrony danych P7Z_WZ,
- osobowych w regulacjach krajowych i miedzynarodowych P8Z_WT,
P8Z_WO
uczestnik zna i rozumie teoretyczne podstawy metodyki realizacji procesu audytu P7S_WG,
1ZSP_W02 [wewnetrznego; zewnetrznego], proceséw organizacji i zarzadzania bezpieczenstwem P7Z WT,
informacji P7Z_WZ
uczestnik posiada menedzerska wiedze w zgodnosci z obecnymi potrzebami P8z WT
1ZSP_W03 administratoréw, potrzebami rynku pracy, doradztwa specjalistycznego, zmiennych P82_Wd
zjawisk stanowigcych nowe wyzwania i szanse spoteczenstwa informacyjnego -
uczestnik posiada profilowang wiedze specjalistyczng zgodnie z wymogami P77 WT
1ZSP_WO04 obowigzujgcego prawa, oraz w perspektywie zmian ustawowych i zmian standardéw —ni>
SO P7Z Wz
. . . . . o T P7S_WK,
uczestnik posiada wiedze w zakresie zarzadzania organizacjg /organizacjami o -
IZSP_WO05 P P7Z_WT,
- zréznicowanych strukturach wg ISO PN 27001 -
P7Z_ Wz
Umiejetnosci
Symbol KEU Kierunkowe efekty uczenia sie Symbol CEU
uczestnik posiada specjalistyczne profesjonalne przygotowanie do samodzielnego P75 UW

1ZSP_U01 prowadzenia analiz dziedzinowych, szacowania ryzyka i opracowania planéw ciggtosci

) ) R, P7Z_UO, P8Z_UO
dziatania organizacji - -

IZSP U02 uczestnik potrafi w praktyce zastosowa¢ wiedze z zakresu zarzadzania organizacjami  P7S_UO,

o0 zréznicowane]j wielkosci i charakterze dziatania P7Z_UU, P8Z_UU
IZSP U03 uczg;tnlk E)I’.aWId’fOWO analizuje przepisy prawa po noyvellzaCJl / -ac.h, posiada P7S UO, P7Z Ul
- umiejetnosci metodycznego wykorzystania standardow zarzadzania ISO - -
IZSP U04 uczestnik p05|a_da ppdstawy profesljo.nalnego plrzygotowama) i p,)rowadzenla zajec na P7S UU, P8Z UU
- potrzeby organizacji, lub dziatalnosci na rzecz innych podmiotéw [outsourcing] - -
IZSP UO5 uczestnik potrafi wykorzystac teoretyczne i praktyczne sktadniki wiedzy do P7S_UO,
- wypetniania funkcji konsultanta [doradcy], rozwéj zawodowy P7S_UU, P7Z_UI

Kompetencje spoteczne

Symbol KEU Kierunkowe efekty uczenia sie Symbol CEU

uczestnik posiada umiejetnosci i wiedze wymagang na specjalistycznym stanowisku
niezbedna w relacjach z klientami, bedaca podstawa zgodnego z prawem wyjasniania

1ZSP_K01 sytuacji kolizyjnych [skargi, spory, wnioski w zakresie praw do kontroli tresci P75_KK
przetwarzanych danych osobowych]
IZSP_K02 uczestnik jest gotéw do prowadzenia polityki informacyjnej na rzecz spoteczenstwa, P7S_KO, P7Z KO

organizacji i grup pracownikéw
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Symbol KEU Kierunkowe efekty uczenia sie Symbol CEU

uczestnik posiada komptencje standaryzacji ustug z dostawcami i zleceniobiorcami w
1ZSP_KO03 obszarach bezpieczenstwa informacji i ochrony danych osobowych [wymagania i P7Z_KP
kontrola dostarczanych ustug]

oo . . . . . . P7Z KP,
uczestnik jest gotow do stosowania etyki pracy menedzera / audytora, obiektywizm -
1ZSP_K04 . P ST - o P7Z KW,
- oceny audytowej, neutralnos¢ i niezaleznos¢ oceny poaudytowej uzytkownikéw P77 KO
1ZSP_KO05 uczestnik jest gotéw do koordynowania prac w zespole audytorskim w roli kierownika P7S_KO, P7Z_KO
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Zakres tematyczny

Koncepcja realizacji programu studiéw MBI-IODO poziom zaawansowany, powstat w oparciu o sygnalizowane potrzeby
rozwijania kompetencji dla rozwijania komptencji inspektoréw ochrony danych osobowych. Zmiany przepiséw prawa, ktére
weszty w zycie z dniem 27.04.2016 r., oraz prognozowanie oczekiwan i potrzeb wzmacniania kadr/zasobdéw ludzkich na rynku
pracy i gospodarki opartej na wiedzy w spoteczenstwie informacyjnym. Propozycja stanowi wyjscie poza ksztatcenie
inspektoréw ochrony danych na rzecz interdyscyplinarnego ksztatcenia Menadzeréw potrafiagcych organizowac grupy oséb
funkcjonujgcych w celu sprawnego wykonywania zadan zwigzanych z przeksztatcaniem danych osobowych, informacji
biznesowych i innych istotnych informacji w zréznicowanych strukturach organizacji. Intencjg autora i zaangazowanie kadry
jest wyksztatcenie wysokokwalifikowanej kadry zarzadzajgacej/menadzerskiej Systemami Zarzadzania Bezpieczenstwem
Informacji w organizacji. Innowacyjny program i dobér tresci bedzie sprzyja¢ zagwarantowaniu merytorycznego
przygotowania stuchaczy i w efekcie utatwi wykonywanie obowigzkéw wynikajacych z przepiséw prawa ochrony danych
osobowych, bezpieczenstwa informacji wg polskiego i europejskiego porzadku prawnego. Dodatkowa wartoscig studiéw jest
aspekt ingologiczny co oznacza skupienie uwagi na informacji jako tresci dostarczanej przez komunikat (wiadomos¢).
Okreslenie i badanie wtasciwosci informacji, jej funkcji, réznorodnosci oraz tych jej cech jakosciowych, ktére przez
uzytkownikdw sa traktowane jako wazne w procesach jej gromadzenie, przetwarzania i udostepniania. Program studiéw jest
nowatorskg dotychczas nierealizowang kompozycjg transdyscyplinarnych tresci prowadzacych do uzyskania umiejetnosci
zawierajacych elementy:

e Prawa ochrony danych i prywatnosci w spoteczenstwie informacyjnym,

e Zarzadzania organizacjg, budowaniem funkcjonalnosci systeméw bezpieczenistwa informacji,

e Praktycznych aspektéw edukacji i rozwoju swiadomosci w problematyce bezpieczefnstwa danych osobowych i
aktywoéw informacyjnych,

e Sprawnosci w zakresie audytowania proceséw planowania i wdrazania rozwigzan organizacyjno-technicznych w
organizacji.

Proponowany tryb specjalistycznego ksztatcenia podyplomowego w formie wyktaddw, warsztatéw przedmiotowych i ¢wiczen
oraz prezentacji i symulacji prowadzenia zaje¢ zapewni wyrabianie odpowiednich nawykéw i sprawnosci w dziataniu. Ponadto
uwzgledniono jakosciowe przygotowanie oséb funkcyjnych w obszarach nadzoru przetwarzania i zabezpieczania aktywéw
informacyjnych.

Do kogo adresowane sa studia podyplomowe

Propozycja kierowana jest do kandytatéw: kierownikéw jednostek organizacyjnych, ich zastepcéw audytoréw SZBI lub
audytoréw wewnetrzych Inspektoréw Ochrony Danych kierownikéw komoérek organizacyjnych (kadry, ptace, dziaty
informatyczne, ksiegowos¢) doradcdw i konsultantéw, kierownikéw komoérek organizacyjnych oséb zamierzajgcych zmienié
lub uzupetni¢ dotychczasowe kwalifikacje zawodowe absolwentédw réznych kierunkéw studiow.

Kierownik studiow podyplomowych

dr hab.inz Krzysztof Oprzedkiewicz

Organizator studiéw podyplomowych

Wydziat Elektrotechniki, Automatyki, Informatyki i Inzynierii Biomedycznej, Katedra Automatyki i Robotyki

Osoba do kontaktu

Dorota Kaganek, tel. 12 617 28 82, 885 974 474, e-mail: dkaganek@agh.edu.pl, Jarostaw Felifiski, tel. 602 105 852

Zobacz petny opis studiéw podyplomowych
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