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Program studiéw podyplomowych

Informacje podstawowe

Nazwa wydziatu: Wydziat Informatyki, Elektroniki i Telekomunikacji
Nazwa kierunku: Cyberbezpieczenstwo w praktyce

Poziom: studia podyplomowe

Licz'ba punktéw ECTS konieczna do ukonczenia studiéw na danym 31

poziomie:

Termin rozpoczecia cyklu: 2022/2023

Czas trwania studidw (liczba semestréw): 2

Warunki rekrutacji, w tym wymagania wstepne
Znajomos¢ obstugi komputera i podstawowych rozwigzan w zakresie IT.

Limit przyjec¢ na studia podyplomowe wraz ze wskazaniem minimalnej liczby oséb przyjetych, warunkujacej
uruchomienie edycji studiéw podyplomowych

76 0s6b (minimum 18).
Wymagane dokumenty oraz miejsce ich ztozenia

e Formularz zgtoszeniowy,

o poswiadczona przez Uczelnie kopia dyplomu ukohczenia studidéw wyzszych,

¢ poswiadczenie wniesienia optaty wpisowej w wysokosci 100 zt,

e poswiadczenie wniesienia optaty za studia podyplomowe za pierwszy semestr studidéw, nie pdzniej niz w terminie 14
dni przed rozpoczeciem zaje¢ dydaktycznych w ramach studiéw podyplomowych.

Dokumenty mozna sktada¢ bezposrednio w sekretariacie studiéw lub drogg elektroniczng na adres: chmo@agh.edu.pl (z
obowigzkiem pdzZniejszego - przed rozpoczeciem zaje¢ - osobistego przedstawienia oryginatéw do potwierdzenia z wersjami
skanowanymi ztozonych dokumentéw).

0gdlne cele ksztatcenia w ramach studiow podyplomowych

Oferta Studiéw skierowana jest do wszystkich, ktérzy chca pogtebi¢ swoja wiedze z zakresu zarzadzania i administrowania
bezpieczenstwem systeméw komputerowych. Ze wzgledu na specyfike tematu, duzy nacisk potozony jest na nabycie
umiejetnosci pozwalajacych na prowadzenie dziatalnosci praktycznej w tym obszarze. Celem Studiéw jest przygotowanie
absolwenta do podjecia pracy zawodowej zwigzanej z cyberbezpieczenstwem. Program studiéw obejmuje 200 godzin
wyktadéw i zajec laboratoryjnych. Dzieli sie na dwie fazy ksztatcenia: czes¢ ogdina, realizowang w pierwszym semestrze,
prezentujaca najwazniejsze sktadniki wiedzy dotyczacej cybezpieczenstwa systeméw komputerowych, z uwzglednieniem
zagadnien teoretycznych i praktycznych, prawnych, informatycznych i socjotechnicznych. W drugim semestrze stuchacze
beda mogli wybraé¢ jeden z czterech profili: ad-ministrowanie cyberbezpieczenstwem, bezpieczenstwo infrastruktury,
zarzadzanie cyberbezpieczehstwem i bezpieczehstwo informacji. Kluczowe zajecia beda realizowane w obu profilach. W
pierwszym jest jednak wiecej zaje¢ praktycznych zwigzanych z administrowaniem systemami komputerowymi, drugi
koncentruje sie na bezpieczehstwie sieci, w trzecim nacisk potozony jest na zarzadzanie, a czwarty dotyczy gtéwnie procedur
zapewniajacych bezpieczenstwo przechowywanych danych. Wiedza i umiejetnosci pozyskane w czasie studiéw pozwolg
absolwentowi na specjalizacje w ramach swojej pracy w organach $cigania, instytucjach pahstwowych oraz w biznesie w
obszarze zwigzanym z cyberbezpieczehstwem. Wiedza, Swiadomos¢ zagrozen oraz koniecznosci inwestycji w tym obszarze
pomoze szefom firm lub instytucji oraz osobom odpowiedzialnym za procesy decyzyjne w zakresie bezpieczenstwa
teleinformatycznego.

Sylwetka absolwenta studiéow podyplomowych

Absolwent posigdzie teoretyczng i praktyczng wiedze z zakresu bezpieczenstwa systeméw informatycznych, analizy i
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informatyki $ledczej, rodzajéw zagrozen i atakéw oraz przeciwdziatania im, poszukiwania, gromadzenia i zabezpieczania
materiatu dowodowego oraz dziatah prewencyjnych. Absolwent pozna podstawy informatyki, budowe systeméw
operacyjnych, podstawy kryptografii. Nabedzie umiejetno$¢ programowania w jezyku Python. Pozna zasady zabezpieczania
systeméw komputerowych, aplikacji i sieci komputerowych. W przypadku profilu administracja, opanuje umiejetnos$¢ dbania
0 bezpieczenstwo baz danych. Absolwent uzyska wiedze i praktyczne umiejetnosci umozliwiajgce podjecie pracy zwigzanej z
administracja i bezpieczenstwem systemdédw komputerowych, opracowywaniem polityk bezpieczenstwa, ich wdrazania,
utrzymania oraz rozwoju. Pozna podstawy informatyki sledczej oraz najnowsze metody atakéw i zagrozenia dla systemoéw
informatycznych. Bedzie potrafit przeciwdziata¢ ich rozprzestrzenianiu i skutkom. Bedzie umiat poszukiwaé, gromadzi¢ i
zabezpiecza¢ materiat dowodowy. Absolwent pozna podstawy analizy kryminalnej, bedzie potrafit analizowa¢ dane zwigzane
z wystgpieniem incydentu teleinformatycznego, wykrywac i identyfikowal zwiazki miedzy nimi, okresla¢ przestanki,
wycigga¢ wnioski i oceniac ich wiarygodnos¢. Bedzie umiat sporzadzi¢ raport z przebiegu incydentu, jego faktycznych i
prawdopodobnych skutkéw, podjetych dziatan oraz proponowanych dziatah zapobiegawczych na przysztos¢. Pozna sposéb
postepowania w przypadku zgtaszania popetnienia przestepstwa organom $cigania oraz prawa pokrzywdzonego. Bedzie
potrafit wspétdziata¢ z organami przestrzegania prawa w zakresie rozpoznania i zwalczania cyberprzestepczosci, jak réwniez
bedzie przygotowany do prowadzenia szkoleh w zakresie bezpieczenstwa teleinformatycznego dla pracownikéw swojej firmy
lub instytucji.

Zasady odbywania studiow podyplomowych, w tym zasady udziatu w zajeciach, zasady zaliczania zajec i
zasady sktadania egzamindéw, zasady zaliczania i wpisu na kolejny semestr

Zajecia odbywaja sie w soboty i niedziele. Szczegdtowy tryb zaliczenia jest ustalany indywidualnie dla kazdego przedmiotu i
podawany jest na pierwszych zajeciach z danego przedmiotu. W przypadku nieobecnosci nalezy uzgodni¢ z prowadzacym
tryb odrobienia zalegtosci.

Wymiar, zasady i forma odbywania praktyk, w tym w szczegélnosci warunki ich realizacji, system kontroli
praktyk i ich zaliczania (jezeli sa wymagane)

Brak

Warunki ukonczenia studiéw podyplomowych i uzyskania swiadectwa ukonczenia studiéow podyplomowych, w
tym warunki i wymagania zwiazane z przygotowaniem prac koncowych oraz realizacja procesu dyplomowania,
a takze zwiazane z organizacja i przebiegiem egzaminu koncowego (jego zakres, tryb i sposéb jego
przeprowadzenia, zasady ustalania oceny z egzaminu koncowego, wytyczne dotyczace jego przebiegu), jezeli
sa wymagane, zasady ustalania ostatecznego wyniku ich ukoinczenia

Dla zaliczenia przedmiotéw wymagana jest obecnos¢ i aktywny udziat w zajeciach, w szczegdlnosci wymagana jest realizacja
zadan praktycznych na laboratoriach. Wymagana jest tez ogdlna obecnos¢ studentéw na przynajmniej 75% wszystkich zajec.
Ocena kohcowa uzyskiwana przez absolwentéw Studiéw Podyplomowych jest zgodna z przepisami Regulaminu Studiéw
podyplomowych na AGH. Ocena kofcowa tworzona jest w oparciu o $rednig z ocen uzyskanych zaliczen. Wymagane jest
zaliczenie wszystkich przedmiotéw. Studenci Studiéw po zaliczeniu wszystkich przedmiotéw objetych planem studiéw
otrzymujg $wiadectwo Ukonczenia Studiéw Podyplomowych ,Cyberbezpieczehstwo w praktyce”.
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Efekty uczenia sie

Kierunek: Cyberbezpieczenstwo w praktyce

Wiedza

Symbol KEU
CBPSP_W01
CBPSP_W02
CBPSP_WO03
CBPSP_WO04

Umiejetnosci

Symbol KEU
CBPSP_UO1

CBPSP_U02
CBPSP_U03
CBPSP_U04

Kierunkowe efekty uczenia sie

Podstawowe pojecia zwigzane z cyberbezpieczehstwem
Podstawy informatyki Sledczej

Podstawowe pojecia zwigzane z analizg incydentéw

Dostepne oprogramowanie wspomagajace prace zwigzane z cyberbezpieczenstwem

Kierunkowe efekty uczenia sie

Porozumiewac sie, w tym bra¢ udziat w dyskusji z uzyciem specjalistycznej
terminologii

Dokona¢ analizy incydentu teleinformatycznego
Zastosowac odpowiednie narzedzia w obszarze cyberbezpieczenstwa

Zaplanowac¢ dalsze kierunki swojej nauki w obszarze cyberbezpieczenstwa

Kompetencje spoteczne

Symbol KEU
CBPSP_KO01
CBPSP_KO02
CBPSP_K03
CBPSP_K04

Efekty uczenia sie

Kierunkowe efekty uczenia sie

Statego poszerzania wiedzy z zakresu cyberbezpieczenstwa

Krytycznej oceny swojej wiedzy

Wykorzystania zdobytej wiedzy do realizacji istotnych celéw stuzgcych spoteczefstwu

Przestrzegania zasad etyki zawodowej

Symbol CEU
P6S_WG
P6S_WG
P6S_WK
P6S_WK

Symbol CEU
P6S_UK

P6S_UW
P6S_UW
P6S_UU

Symbol CEU
P6S_KK
P6S_KK
P6S_KO
P6S_KR
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